Venezuela 2017
sin libertad en la Red

Esta nueva entrega del Informe sobre Libertad en la Red que lleva a cabo la organizacion Freedom
House nos sefiala que Venezuela esta cerca de ser catalogada como un pais sin libertades en la
esfera digital. Nos dice también que aunque todas las categorias de andlisis han venido sufriendo
desmejoras, la que acusa un deterioro mayor en el 2017 (afio de la investigacion) es la referente

a la violacion de los derechos de los usuarios, que paso de 18 puntos en 2011, a 26 en 2017,
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PRESENTACION

El informe Libertad en la Red (Freedom on The
Net, en inglés) es el producto de una investiga-
cién que realiza Freedom House, una organiza-
cién defensora de los DD.HH., la libertad y la
democracia a escala global.

Este proyecto, que comenz como un estudio
piloto en el afio 2009, se realiza anualmente
desde el afio 2011 y abarca 65 paises. Desde su
primera edicién se ha venido documentando el
caso de Venezuela.

Para la realizacién de este informe se exa-
minan cerca de cien indicadores distribuidos en
tres categorias: obstdculos para el acceso a las
tecnologias digitales, limitaciones a los conte-
nidos en linea y violaciones de los derechos digi-
tales de los ciudadanos. Los analistas de cada
pais, con la asesoria del equipo de investigadores
de Freedom House, asignan puntos numéricos a
cada uno de los indicadores, lo que permite un
examen de las tendencias de cada uno de ellos a
lo largo del tiempo.

La puntuacién total va de 0 (mejor) a 100
(peor). Los paises que acumulan entre 0 y 30

puntos se consideran “libres”, de 31 a 60 “par-
cialmente libres”, y de 61 a 100, “no libres”.

Durante los primeros seis afios Venezuela se
mantuvo dentro de la categoria “parcialmente
libre”, aunque sus indices desmejoraron afio a
afo, con 46 puntos, en 2011, hasta llegar a 60,
justo en el limite de esa categoria, en 2016. Este
afio, con 63 puntos, Venezuela es considerado un
pais “no libre”.

Aunque todas las categorias han venido
sufriendo desmejoras, la que acusa un deterioro
mayor en estos siete afios es la referente a la vio-
lacién de los derechos de los usuarios, que pasé
de 18 puntos en 2011, a 26 en 2017.

Hechos como el encarcelamiento y posterior
medida de arresto domiciliario de Braulio Jatar,
editor del medio digital Reporte Confidencial,y
las agresiones y detenciones arbitrarias de repor-
teros, activistas y simples usuarios de redes
sociales, contribuyeron significativamente con
esta nueva clasificacion.

El informe cierra en el mes de mayo de 2017,
cuando ain no habia sido publicada en la Gaceta
Oficial la Ley contra el odio, por la convivencia

DATA

EIRcion 181



DATA

pacifica y la tolerancia, la cual contiene claras
disposiciones dirigidas a coartar ain mds el
derecho ala libertad de expresion e informacion
en la esfera digital.

INTRODUCCION
La calificaciéon de Venezuela con respecto a la
libertad en Internet se convirtié en “No libre” en
el periodo 2016-2017.
Varios elementos influyeron
en esta calificacion: el deterioro

Altos funcionarios

también anunciaron
iniciativas para regular el
uso de las redes sociales
y para monitorear

las comunicaciones,
argumentando que

“las redes sociales son
un peligro y la principal
herramienta de la guerra
no convencional”.
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del acceso y de la calidad de los
servicios de telecomunica-
ciones, los bloqueos selectivos
de sitios web, las detenciones
arbitrarias de reporteros y acti-
vistas, asi como los mayores
niveles de violencia fisica y téc-
nica registrada contra perio-
distas, medios digitales y sitios
web de organizaciones ciuda-
danas.

El deterioro de la situacién
econdmica de Venezuela ha
limitado gravemente la libertad en la red. Los
estrictos controles cambiarios, la alta inflacion y
las regulaciones de precios han ocasionado el
declive de laindustria de telecomunicaciones del
pais y, como consecuencia, de la calidad del
acceso a Internet.

Lavelocidad promedio de conexién no superd
los 2 Mbps a fines de 2016. Las cifras de penetra-
cién de Internet ofrecidas por el ente regulador
(la Comisién Nacional de Telecomunicaciones,
Conatel) son las mismas que en el 2015 (62 %)',
pero otros estudios lo estimaron en un 55 %?. Las
cifras dela Unién Internacional de las Telecomu-
nicaciones (UIT) muestran una disminucion del
1,87 %.

En mayo de 2017, el presidente Nicolds
Maduro firmé un decreto que extendio el estado
de excepcion y de emergencia econémica
—vigente desde mayo de 2016— que contempla la
implementacion de medidas para censurar y
monitorear Internet con el fin de evitar “cam-
pafas de desestabilizacion”.

Las crecientes restricciones para la circula-
cién de ciertos contenidos, incémodos para el
Gobierno, han resultado en el bloqueo de

algunos sitios web que ofrecen la cobertura en
vivo de protestas antigubernamentales.

Altos funcionarios también anunciaron ini-
ciativas para regular el uso de las redes sociales
y para monitorear las comunicaciones, argu-
mentando que “las redes sociales son un peligro
y la principal herramienta de la guerra no con-
vencional™.

Los reporteros de los medios digitales conti-
nuaron enfrentando ataques, detenciones arbi-
trarias y la confiscacion de sus equipos mientras
cubrian eventos politicos, protestas e, incluso,
cuando grababan las largas colas que se pro-
ducen en el pais para comprar alimentos y medi-
cinas.

El 3 de septiembre de 2016, la policia arrestd
a Braulio Jatar, director del sitio web de noticias
Reporte Confidencial, luego de publicar fotos y
videos de una manifestacién espontdnea contra
el presidente Nicolds Maduro en la Isla de Mar-
garita.

En mayo de 2017, después de mds de ocho
meses en prision, Jatar fue puesto bajo arresto
domiciliario. En abril de 2017, la policia arrest6
aun camardgrafo del sitio web de noticias Vene-
zolanos por la Informacion mientras filmaba un
enfrentamiento entre la policia y los manifes-
tantes en la capital del pais.

Entre enero y mayo de 2017, organizaciones
gremiales y de derechos humanos denunciaron
numerosos ataques de érganos de seguridad y de
grupos progubernamentales contra periodistas
mientras cubrian las protestas*. Por otro lado,
varios medios de comunicacién y ONG infor-
maron sobre un aumento de los ataques técnicos
a sus sitios web.

Las restricciones a la libertad de Internet se
han intensificado con la crisis politica y las
manifestaciones ciudadanas. En octubre de
2016, el Consejo Nacional Electoral (CNE) blo-
qued un referéndum propuesto para solicitar la
destitucién del presidente Nicolds Maduro y
pospuso las elecciones regionales, programadas
para diciembre de 2016.

A mediados de 2017, después de meses de
protestas antigubernamentales masivas, de
forma anticonstitucional, el Gobierno llamo a la
eleccion de una nueva Asamblea Nacional Cons-



tituyente con el poder de reescribir la Constitu-
cién y cooptar todas las instituciones.

OBSTACULOS PARA EL ACCESO

Las suscripciones a Internet han disminuido en
medio de una crisis econdmica marcada por el
control de divisas y la alta inflacién. Las fallas
frecuentes del servicio de Internet y las cone-
xiones de baja calidad también siguieron obsta-
culizando el acceso confiable a la red durante el
periodo de cobertura de este informe. Usuarios
de diferentes estados del pais informaron sobre
fallas que duraron varias horas.

DISPONIBILIDAD Y FACILIDAD DE ACCESO

2016: 60,0 %
2015: 61,9 %
2011: 40,2 %

Penetracion
de Internet (UIT)

Penetracion 2016: 87 %
maévil (UIT)® 2015: 93 %

2011: 98 %
Zg:]()ei:%andpc:‘(e)medio 2017 Q1: 1.8 Mbps
(Akamai)’ 2016 Q1: 1.9 Mbps

La crisis econdmica de Venezuela, marcada
por los controles para la compra de divisas y la
tasa de inflacion mas alta del mundo, ha ocasio-
nado el declive de la infraestructura de teleco-
municaciones y por ende la disminucién de los
servicios y el deterioro de la calidad del acceso
a Internet.

Organizaciones de la sociedad civil conti-
nuaron denunciando los problemas de conecti-
vidad y las bajas velocidades de conexién, que
afectaron negativamente el flujo de informacién
en linea®.

Tras afios de mejoras en la penetracion de
Internet, en 2016 las cifras de la UIT mostraron
una disminucion real del acceso: de un 61,87 %
en 2015, aun 60 % en 2016. La crisis de electri-
cidad provoc6é meses de racionamiento en la
mayor parte del pais durante 2016. Sectores cri-
ticos han denunciado que el racionamiento eléc-
trico es el resultado de la falta de inversién y de
una planificacién deficiente; el Gobierno, por su

parte, acusa a la oposicién politica de actos de
“sabotaje contra el sistema eléctrico™.

Las cifras de penetracién mévil también han
disminuido durante estos afios. De 102 % en
2012, al 87 % en 2016'°. Representantes de las
dos empresas privadas de telefonia mdvil,
Digitel y Movistar, refieren que los estrictos con-
troles cambiarios les han impactado negativa-
mente, al frenar sus inversiones y
no poder mantener sus redes ade-
cuadamente'!. Los usuarios, por
su parte, no pueden afrontar el
costo de los equipos y servicios.

Incapaces de cumplir con las
obligaciones financieras con-
traidas en divisas, los operadores
moviles eliminaron los servicios
de larga distancia internacional y
de roaming en 2016. El regulador
de las telecomunicaciones reco-
noci6 en abril de 2016 que las difi-
cultades derivadas de la situacién
econémica del pais habian obli-
gado alos operadores a suspender
algunos servicios'?.

En julio de 2016 el Gobierno suspendi6 el
aumento de las tarifas de los servicios de teleco-
municaciones que habian sido anunciados". En
noviembre del mismo afio, Conatel anuncio que,
en conjunto con las empresas, estaba preparando
un plan tarifario para garantizar el acceso a més
venezolanos, pero al mismo tiempo permitir el
crecimiento del sector 4. En febrero de 2017 se
conoci6 —de forma extraoficial- que el Gobierno
habria acordado un aumento con las compaiiias.

A través de las redes sociales, los usuarios se
quejaron de que tal medida no habia sido divul-
gada abiertamente, ni por el Gobierno ni por las
empresas, y denunciaron que el incremento
habia sido excesivo para las nuevas lineas —en
algunos casos en mas de un mil por ciento—
aunque el alza fue m4s moderada para las lineas
ya en funcionamiento.

Si se observan los precios en bolivares, en
comparacién con el salario minimo, ciertamente
los aumentos parecen considerables. No obs-
tante, calculados en ddlares las cifras son irriso-
rias por lo que las empresas contindan trabajando
con pérdidas considerables' °.
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La crisis economica

de Venezuela, marcada
por los controles para
la compra de divisas

y la tasa de inflacion
mas alta del mundo, ha
ocasionado el declive
de la infraestructura de
telecomunicaciones y por
ende la disminucion de
los servicios y el deterioro
de la calidad del acceso
a Internet.
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El control de divisas
crea barreras
sustanciales para que
nuevas empresas entren
al mercado e impide
que las empresas
privadas repatrien sus
ganancias y accedan a
los recursos necesarios
para mejorar y dar

Las cifras del operador principal, la estatal
Compaiifa Anénima Nacional Teléfonos de
Venezuela (Cantv), muestran que el costo pro-
medio del servicio de Internet es de 272 boli-
vares mensuales'’. A la tasa de cambio flotante
oficial de Simadi (calculada en mayo de 2017)'8
esto representaria $ 0,37. Aunque el servicio no
estd disponible para nuevas suscripciones, la
compaiia moévil estatal Movil-
net atin cuenta con un plan pre-
pago para datos méviles de mil
bolivares mensuales', esto es
$1.38 ala tasa Simadi®.

La escasez de dispositivos y
terminales para los usuarios
finales es evidente y los pocos
que se consiguen tienen precios
calculados a la tasa del ddlar
libre que, en mayo de 2017, era
superior a 5.200 bolivares por
dolar.

mantenimiento a sus

redes, lo que ha llevado
a un grave deterioro de
los servicios.
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Es casi imposible realizar
célculos precisos en una eco-
nomia con controles de cambio
y alta inflacién, pero la realidad
es que los teléfonos inteligentes,
computadoras portétiles y otros dispositivos tec-
nolégicos son prohibitivos para la mayoria de la
poblacién.?! 22

Las diferencias de acceso a Internet entre la
capital y la provincia, sobre todo en las 4reas
rurales, persiste. Las ofertas de banda ancha
mdvil se concentran en ciudades con pobla-
ciones de mds de 50 mil habitantes y en zonas de
altos ingresos®.

En enero de 2017, el operador estatal de tele-
fonia mévil, Movilnet, comenzd a ofrecer tecno-
logia 4G, pero solo en los estados Aragua,
Carabobo, Anzodtegui, Zulia, Miranday el Dis-
trito Capital. Algunos ISP como IPNet ofrecen
velocidades de hasta 25 Mbps en zonas exclu-
sivas de Caracas. Entre esta élite minoritaria con
acceso a conexiones superiores, algunas inicia-
tivas de television en linea, como Vivo Play, han
ganado usuarios®.

La Red Nacional de Transporte (RNT), que
llevaria fibra 6ptica a zonas rurales y alejadas
del centro del pais debia haber sido concluida en
el afio 2012. Aunque Conatel no ha publicado

informacioén actualizada sobre este proyecto, en
algunas conferencias de prensa funcionarios
han afirmado que la Cantv ha tendido cerca de
seis mil kilometros de fibra®.

En abril de 2016, cuando el director de
Conatel se reuni6 con empresarios para analizar
el progreso de laRNT?¢, algunos de los presentes,
que pidieron no ser citados, dijeron que “no se
mostraron ndmeros ni detalles”.

Segtin voceros del Gobierno, el satélite Simén
Bolivar proporciona conectividad en d4reas
remotas del pafs, pero ninguna fuente indepen-
diente ha podido verificarlo”. El programa Info-
centros, una iniciativa del Estado para la
inclusion digital ha instalado cerca de 900 cen-
tros de acceso gratuito a Internet, los cuales se
han entregado progresivamente a las comuni-
dades, aunque sin garantias de sostenibilidad®.

RESTRICCIONES DE LA CONECTIVIDAD

El Estado es el propietario de la mayoria de la
infraestructura de la red troncal de Internet a
través de la estatal Cantv®’. En 2015 se discu-
tieron planes para establecer un punto de inter-
cambio de Internet (IXP), pero no se ha
implementado®.

E128 de junio de 2017*, los usuarios de varias
ciudades de Venezuela informaron que las redes
sociales y las plataformas de transmision de
video tales como Twitter, Facebook, Instagram,
Periscope y YouTube fueron inaccesibles por
aproximadamente una hora. La organizacién
Venezuela Inteligente sefial6 que los servidores
DNS de Cantv no respondian a las solicitudes de
DNS para estos sitios, y que Movistar bloqued
Twitter brevemente®. La razén del bloqueo no se
dio nunca a conocer.

En Venezuela los bloqueos de Internet lucen
practicamente innecesarios dado el estado de la
infraestructura del pafs, que no garantiza una
conectividad estable y de calidad®. Impactados
por la falta de inversién y de mantenimiento, el
deterioro de los servicios es notorio.

En marzo de 2017, el presidente de la Cdmara
de Empresas de Telecomunicaciones (Casetel)
advirtié que, si el Gobierno no tomaba las
medidas correctivas necesarias, los servicios de
telecomunicaciones continuarian deteriordn-
dose**. Por otro lado, el presidente de Conatel



anuncio la creacion de campaifias de concienti-
zacién para reducir el consumo de datos en el
pais®.

Las redes publicas, como las de las universi-
dades estatales, también enfrentaron una grave
crisis debido ala escasez de divisas y los recortes
de presupuesto®®. En febrero de 2017, un grupo
de doce universidades estuvo a punto de sufrir
un apagén digital debido a una deuda entre el
Centro Nacional de Tecnologia de la Informa-
cién (CNTI) y Lacnic, la organizacién respon-
sable del registro de direcciones IP para América
Latina.

Dos dias antes de que expirara el plazo para
su vencimiento, el Gobierno cumplié su com-
promiso”. Alejandra Stolk, directora de teleco-
municaciones y redes de la Universidad de Los
Andes, dijo que trabajaban en condiciones de
incertidumbre porque, debido al control cam-
biario, las universidades no reciben divisas y los
pagos los realiza directamente el Gobierno™®.

Las fallas en el servicio de Internet son
comunes y son resueltas con mucha demora®.
Durante el periodo de cobertura, los usuarios de
diferentes estados informaron interrupciones
que duraron varias horas, lo que afect6 particu-
larmente los servicios de ABA (Acceso de Banda
Ancha) de la estatal Cantv “°.

Las fallas son especialmente notorias en las
areas rurales, donde incluso los medios de
comunicacién afectados —que solicitan publica-
mente informacion al respecto—no obtienen res-
puestas sobre las causas de los problemas*.

En el mes de agosto de 2016, durante los dias
previos a las movilizaciones de los ciudadanos a
favor del referendo revocatorio contra el presi-
dente Nicolds Maduro®, y coincidiendo con el
anuncio de una prohibicién de aumentos de las
tarifas de los servicios de telecomunicaciones,
una medicién del M-Lab* mostr6 una caida sig-
nificativa en la conectividad en todo el pafs.

En marzo de 2017, usuarios de los estados del
oeste del pafs informaron sobre una falla masiva
que duré mas de doce horas y afectd los servi-
cios de Cantv y Movilnet. Los presidentes de
ambas operadoras atribuyeron la interrupcion a
varios cortes producidos en la red de fibra 6ptica
hechos de forma deliberada y denunciaron haber
sido victimas de un sabotaje, pero posterior-

mente, no informaron sobre hallazgos de inves-
tigaciones o detenciones**.

Las empresas también se han quejado por los
robos cada vez mds frecuentes. En los primeros
nueve meses de 2016 se registraron 506 casos en
306 estaciones de transmisién de Movistar®,
cifra que se ha incrementado en 20174°.

En ocasiones, extensos sec-
tores de algunas ciudades se han
quedado sin Internet debido al
vandalismo*. En octubre de
2016, se cred una nueva Direc-
cién de Seguridad de Telecomu-
nicaciones, adscrita al Ministerio
del Poder Popular para las Rela-
ciones Interiores, Justicia y Paz,
para atender este tipo de delitos.
También se abri6 una linea telef6-
nica para recibir informes sobre
fallas o ataques a la infraestruc-
tura de telecomunicaciones.
Hasta ahora, el Cuerpo de Inves-
tigaciones Cientificas, Penales y Criminales
(CICPC), ente a cargo de llevar a cabo las pes-
quisas, no ha divulgado los resultados de sus
investigaciones*®.

EL MERCADO DE LAS TELECOMUNICACIONES
Aunque existen proveedores privados de servi-
cios de telecomunicaciones, el Estado domina
este mercado a través de la empresa Cantv. Uno
de los objetivos del Segundo plan socialista
para el desarrollo econémico y social de la
nacién (2013-2019) es que Venezuela alcance
“niveles no vitales” de conexiones con redes de
comunicacién e informacién “dominadas por
los poderes neocoloniales™.

Laempresa Cantv fue nacionalizada en el afio
2007 y, segun un estudio de la Corporacion
Andina de Fomento (CAF, 2017), la tasa de cre-
cimiento del Indice de Desarrollo de Ecosis-
temas Digitales ha disminuido gradualmente
desde 2009%.

El control de divisas crea barreras sustan-
ciales para que nuevas empresas entren al mer-
cado e impide que las empresas privadas
repatrien sus ganancias y accedan a los recursos
necesarios para mejorar y dar mantenimiento a
sus redes, lo que ha llevado a un grave deterioro
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La escasez de dispositivos
y terminales para los
usuarios finales es
evidente y los pocos que se
consiguen tienen precios
calculados a la tasa del
dolar libre que, en mayo
de 2017, era superior a
5.200 bolivares por doélar.
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La nueva Asamblea
Nacional electa en

de los servicios. La falta de divisas para hacer
frente a las importaciones también ha ocasio-
nado la escasez de equipos terminales.

Casi el 70 por ciento de los usuarios acceden
alInternetatravés del servicio ABA de la Cantv™'.
El resto de la poblacién lo hace a través de pro-
veedores privados de telecomunicaciones. Con
casi el 9 por ciento del mercado, InterCable es el
segundo ISP mds utilizado, aunque
ofrece servicios solo en las princi-
pales ciudades™.

La empresa estatal Movilnet
también es la dominante en el

diciembre de 2015

aprobo una reforma de
la Lotel que estipulaba
consultas para el
nombramiento de este
funcionario, pero la
mocion fue declarada
inconstitucional por el
Tribunal Supremo de
Justicia (1)).
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mercado de los méviles. La com-
paiifa comenzé a ofrecer cone-
xiones LTE a principios de 2016,
pero solo en las principales ciu-
dades®. Movistar, filial de la espa-
fiola Telefénica, posee el 34 por
ciento del mercado. Digitel, que
posee el 16 por ciento, es el prin-
cipal operador de red LTE, una
tecnologia que no ha podido des-
plegar por completo debido a la
escasez de teléfonos inteligentes>.

ENTES REGULATORIOS

Conatel, que depende administrativamente del
Ministerio de Informacién y Comunicacidn, es
el ente del Estado responsable de regular y
otorgar las licencias para operar los servicios de
telecomunicaciones. La Ley de responsabilidad
social en radio, television y medios digitales
(Resorte-ME) le otorga al organismo el poder de
bloquear o eliminar contenidos y de sancionar a
los proveedores, poderes que ha ejercido de
formadiscrecional y sin la mediacién del debido
proceso (ver Bloqueo y filtrado) .

Durante el periodo de cobertura del informe,
el presidente Nicolds Maduro nombré un nuevo
director de Conatel, Andrés Eloy Méndez*®, ex
director de la Superintendencia Nacional de
Defensa de los Derechos Socioecondmicos
(Sundde) quien, al igual que el anterior, es mili-
tante del partido de gobierno”’.

Mientras que el articulo 35 de la Ley Orga-
nica de Telecomunicaciones (Lotel) establece la
autonomia operativa y administrativa de

Conatel, el articulo 40 sefiala que el jefe del
Estado tiene la facultad de nombrar y de desti-
tuir al director del ente, al igual que a los otros
cuatro miembros de su junta directiva, lo cual
afecta la independencia del organismo’.

La nueva Asamblea Nacional electa en
diciembre de 2015 aprobé una reforma de la
Lotel que estipulaba consultas para el nombra-
miento de este funcionario, pero la mocién fue
declarada inconstitucional por el Tribunal
Supremo de Justicia (TSJ)*.

En el apartado que considera el entorno poli-
tico y normativo del informe del Foro Econé-
mico Mundial, que mide la capacidad de los
paises de aprovechar las tecnologias de informa-
cién y comunicacién (TIC) para aumentar la
competitividad y el bienestar, Venezuela ocup6
el ultimo lugar entre los 143 paises estudiados®.

LIMITES EN LOS CONTENIDOS

En medio de la crisis politica, en mayo de 2017
el Gobierno extendio el estado de excepcion y de
emergencia econdémica. Los ciudadanos expre-
saron su preocupacion acerca de un posible
aumento de las restricciones a los contenidos en
Internet.

En abril de 2017, de acuerdo con las érdenes
de Conatel, los proveedores de servicios de
Internet (PSI) bloquearon tres sitios de television
en linea que ofrecian cobertura en vivo de las
protestas antigubernamentales. Los procedi-
mientos de bloqueo carecieron de transparencia
y se produjeron sin mecanismos de apelacion
para los afectados.

BLOQUEO Y FILTRADO
El bloqueo de contenido politico, social y econd-
mico continud ocurriendo durante el periodo de
cobertura de este informe. El nuevo director de
Conatel, Andrés Eloy Méndez, argument6 que
el bloqueo de ciertos medios digitales se produjo
con base en supuestas decisiones judiciales que
no fueron dadas a conocer® y los acusé de “ins-
tigacion a la guerra”.

Organizaciones que defienden la libertad de
expresion y los derechos humanos denunciaron
que las 6rdenes de bloqueo, ademas de no ser



trasparentes, carecieron de medios para ser ape-
ladas por los afectados®.

En un comunicado de prensa conjunto en
abril de 2017, los relatores para la libertad de
expresion de la Organizacién de las Naciones
Unidas (ONU) y de la Comision Interamericana
de Derechos Humanos (CIDH), condenaron
estos bloqueos y subrayaron que: “Incluso bajo
un estado de emergencia, la regulacion y las
limitaciones o restricciones de los sitios web y
las sefiales de television transmitidas a través de
Internet son desproporcionadas e incompatibles
con las normas internacionales™®.

Supuestamente siguiendo 6érdenes de Conatel,
el 7 de abril de 2017, después de una violenta
protesta antigubernamental, los principales PSI
del pais bloquearon los sitios de TV en linea Vivo
Play, Capitolio TV y Venezolanos por la infor-
macion. Segun activistas, la accion estuvo diri-
gida a impedir la cobertura en vivo de las
protestas®.

La ONG Venezuela Inteligente comprobd téc-
nicamente que la restriccion se produjo entre las
6 a.m.y las 10 a.m. el dia 7 de abril, a través del
bloqueo de DNS®. Un grupo de ONG solicitd
una respuesta formal de Conatel sobre los
motivos que llevaron al bloqueo. A fines del mes
de mayo, fecha de cierre de este informe, la soli-
citud ain no habfa sido respondida, aunque la
restriccion ha sido levantada®®.

Vivo Play pudo evadir la censura y multi-
plicar el niimero de sus espectadores al dejar su
sefial libre de pago para los usuarios en Vene-
zuela'y compartir el enlace a su canal a través de
otros sitios web de noticias®’.

Los grupos de derechos humanos que apoyan
a las personas que padecen VIH/SIDA también
informaron que en agosto de 2016 Conatel
emitié una orden para bloquear cuatro de sus
sitios web sin notificacién o justificacién cono-
cida®.

En febrero de 2017, el agregador de noticias
maduradas.com informé haber sido bloqueado
por todos los proveedores del pais®. Las pruebas
técnicas de Venezuela Inteligente corroboraron
el bloqueo de DNS por parte de Cantv, Movistar
y Digitel. A la fecha de cierre de este informe el
sitio maduradas.com permanece inaccesible.

EI 28 de junio de 2017, los usuarios de varias
ciudades del pais informaron que varias plata-
formas de redes sociales, como Facebook, Twi-
tter, YouTube y Periscope, estuvieron fuera de
linea por aproximadamente una hora. Pruebas
realizadas por IPYS Venezuela y Venezuela Inte-
ligente confirmaron que el bloqueo de DNS
afect6 tanto a los usuarios de Cantv como de
Movistar. Los motivos de tal blo-
queo permanecieron en la opa-
cidad”.

El sitio DolarToday, que
divulga a diario el tipo de cambio
del délar negro, ha estado blo-
queado desde 2013 sin orden judi-
cial. En enero de 2017, la fiscal
general solicité a un tribunal de
Caracas que bloqueara la pdgina,
argumentando que causaba una
grave distorsion en el mercado de
divisas’.

Los sitios internacionales de
noticias como Infobae™ y NTN 24™ también
fueron bloqueados. En febrero de 2017, el
director de Conatel amenazé con bloquear el
canal de noticias CNN en YouTube, pues, luego
del bloqueo, dej6 libre su programacién por esta
via para Venezuela. La amenaza, sin embargo,
no se cumplié”™. Los sitios de las organizaciones
que defienden los derechos humanos en el pais
son de libre acceso’®; no obstante, algunas orga-
nizaciones han comenzado a recibir ataques de
denegacion de servicio.

REMOCION DE CONTENIDOS

Contenido sensible, relacionado con cuestiones
econdmicas o criticas politicas, fue objeto de eli-
minacion durante el periodo de cobertura.

Laley Resorte-ME establece que los interme-
diarios pueden ser considerados responsables
por el contenido publicado por terceros y otorga
a Conatel la capacidad discrecional de imponer
severas sanciones.

Las disposiciones del texto legal prohiben los
mensajes que causen ansiedad entre la pobla-
cién, alteren el orden publico, desconozcan a las
autoridades legitimas, o promuevan la violacién
de las leyes. Este marco legal impreciso, que
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Los grupos de derechos
humanos que apoyan

a las personas que
padecen VIH/SIDA también
informaron que en
agosto de 2016 Conatel
emitio una orden para
bloquear cuatro de sus
sitios web sin notificacion
o justificacion conocida.
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A los legisladores les fue
prohibido publicar por
cualquier medio
-especialmente a través
de Cuentas Claras, un
sitio web especializado
en informacion sobre
crimen organizado-,
cualquier informacion
que violara el honor, el
decoro y la reputacion
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deja lugar a muchas interpretaciones, ha resul-
tado en autocensura y censura previa, pues tanto
proveedores como editores evitan publicar
informacién que contradiga al Gobierno (ver
Medios, diversidad y manipulacién de conte-
nidos).

Aunque los informes de transparencia produ-
cidos por Twitter y Google no muestran un
nimero significativo de solici-
tudes de retiro de contenido por
parte de entidades venezolanas,
se han documentado solicitudes
a varios medios digitales para
eliminar noticias o borrar URL.

Segun la periodista Lissette
Boon, del medio digital Run-
Runes, una compaiifa llamada
Eliminalia estarfa a cargo de
“limpiar la reputacién” de los
politicos y empresarios venezo-
lanos en la web. Segtin la perio-
dista, en menos de nueve meses,
al menos cinco sitios de noticias
recibieron tales solicitudes, bajo
lajustificacién de que el derecho
a la privacidad y la reputacién de ciertas per-
sonas estaban siendo dafiados. Esas solicitudes
fueron rechazadas por los medios y calificadas
como una forma de censura’’.

En junio de 2016, dos decisiones judiciales
estuvieron dirigidas a censurar contenidos antes
de su publicacion. En un caso, un tribunal en el
estado Carabobo fall6 a favor de Carlos Osorio,
exministro de alimentacién, por presuntos
dafios morales causados por un par de diputados
de la oposicién que lo acusaron de actos de
corrupcion.

A los legisladores les fue prohibido publicar
por cualquier medio —especialmente a través de
Cuentas Claras, un sitio web especializado en
informacién sobre crimen organizado—, cual-
quier informacién que violara el honor, el decoro
y la reputacion de Osorio’.

En otra decision, la Sala Constitucional del
TSJ prohibié a todos los medios en linea publicar
videos de linchamientos porque creaban
“ansiedad e incertidumbre””. Organizaciones
como Espacio Publico criticaron tales deci-

de Osorio.

siones por imponer “censura previa” y afectar la
diseminacion de temas de interés puiblico™®’.

MEDIOS, DIVERSIDAD Y MANIPULACION

DE LOS CONTENIDOS

En comparacién con los medios tradicionales,
los digitales ofrecen contenido mds diverso y se
han convertido paulatinamente en una forma
alternativa para acceder a informacién vetada
por otros medios.

A pesar de las limitaciones econémicas y del
clima de censura, la apariciéon de nuevas
empresas digitales en los dltimos afios ha sido
notable®!. Los medios impresos, por su parte,
también han ido migrando a la web debido a las
restricciones que les han sido impuestas para la
compra de papel periédico®.

En general, 1a mayoria de los medios cuentan
con presencia en linea. Debido a la presion del
Gobierno sobre los canales de radio y TV para
limitar la cobertura critica de las protestas, las
plataformas en linea como Instagram, Snapchat,
Facebook y Twitter han ganado importancia
como vias para acceder y compartir videos e
informacién en vivo®.

En consecuencia, el Gobierno ha hecho
esfuerzos para incrementar su influencia en el
entorno digital usando medios controlados por
el Estado, alimentando “ejércitos de trolls” y
alentando a los usuarios progubernamentales a
hostigar a quienes manifiesten puntos de vista
opuestos al oficial.

En marzo de 2017, el presidente Nicolds
Maduro anunci6 la creacién del Gran movi-
miento digital Robinson con el objetivo de
“ganar la guerra” en las redes sociales mediante
la produccién de contenidos, el desarrollo de
estrategias de comunicacion, y la capacitacién
en el uso de herramientas digitales®*.

En el séptimo aniversario de la apertura de la
cuenta de Twitter del difunto Hugo Chavez
(@chavezcandanga), el Gobierno anuncié que
crearfa “milicias digitales” y que estableceria
centros de atencion en todo el pais para que sus
militantes abrieran cuentas en las redes sociales.

Segtin los analistas, los objetivos de estas
“milicias” serfan aumentar la contrainforma-
cién y diseminar mensajes progubernamen-
tales.®> En mayo de 2017, IpysVenezuela filtr6 un



documento del Ministerio del Interior, Justicia y
Paz, en el cual se presentaban estrategias guber-
namentales de organizacién militar e inteli-
gencia para impedir que los usuarios debatieran
en las redes sociales®.

Los medios progubernamentales también
han publicado informacién falsa para desacre-
ditar a los medios digitales independientes, asi
como a las ONG que defienden la libertad de
expresion®’.

Con un alto nimero de usuarios politizados,
Twitter se ha utilizado con frecuencia para des-
informar o propagar informacion dirigida. Del
lado del Gobierno, por ejemplo, se han utilizado
imégenes falsas para socavar las protestas de la
oposicion®,

Un caso notable de informacion falsa fue la
noticia dada el 3 de mayo por un periodista vin-
culado con la oposicion®, sobre la presunta
muerte del preso politico Leopoldo Lépez.
Durante el apogeo de las protestas, grabaciones
anénimas con informacién falsa comenzaron a
circular a través de WhatsApp. En respuesta, un
grupo de periodistas comenzd a grabar notas de
audio con informacién verificada para distribuir
a través de WhatsApp y Twitter con la etiqueta
#serviciodeinformaciénpublica®.

El marco legal de Venezuela, especialmente
laley Resorte-ME, ha fomentado la autocensura
y la censura previa. Algunos editores evitan
publicar informacién que cause molestias al
Gobierno, por temor a represalias.

Observadores también han comentado la des-
aparicion de informacién politicamente sensible
de algunos sitios web y plataformas de medios.
El 24 de mayo, la fiscal general de Venezuela
confirmé que la Guardia Nacional habia cau-
sado la muerte del joven manifestante Juan
Pablo Pernalete, al dispararle de forma directa
una bomba lacrimégena®. La organizacién de
derechos humanos Provea documenté cémo los
medios progubernamentales intentaron borrar
una version con la que intentaban demostrar que
el joven habia sido asesinado alevosamente por
los manifestantes.’?

Por otro lado, las restricciones econdémicas
han afectado el alcance de los medios digitales.
Rodolfo Rico, editor de EI Cambur, explicé que
el pago adecuado a periodistas y desarrolladores

es dificil debido a la crisis econdémica. Actua-
lizar los equipos y pagar por la optimizacién de
los motores de bisqueda para generar un mayor
alcance se estd volviendo imposible debido a los
altos costos, afirmé el emprendedor. Incluso es
dificil reemplazar los teléfonos celulares, que a
menudo se roban al cubrir eventos en el terreno,
agreg6 también Luz Mely Reyes®,
directora de Efecto Cocuyo **.
Segtin Yelitza Linares, de El
Pitazo®, los desafios financieros
experimentados por los medios
digitales venezolanos también
estan relacionados con la falta de
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En consecuencia, el
Gobierno ha hecho
esfuerzos para incrementar

su influencia en el

capacitacion de los periodistas en
marketing de contenidos, asi como
con el hecho de que la publicidad
digital es atn barata y que el
publico no estd dispuesto a pagar
por los contenidos®®. Algunos
medios, como Runrunes, El Pitazo
y Tal Cualhan establecido alianzas
para hacer ofertas mas atractivas a
los anunciantes y lograr la sosteni-
bilidad financiera”.

ACTIVISMO DIGITAL

A pesar de las limitaciones de conectividad, los
venezolanos son dvidos usuarios de Internet y de
las redes sociales®. En medio de la crisis econd-
mica, los ciudadanos han utilizado Internet para
encontrar articulos escasos y para consultar pre-
cios —desde aceite de cocina hasta medicamentos
para el cdncer®— asi como para intercambiar y
vender objetos usados'®. Otros usos incluyen
grupos de vigilancia vecinal a través de aplica-
ciones como WhatsApp, para protegerse contra
la delincuencia'®.

Organizaciones de la sociedad civil, por otro
lado, han mantenido sus esfuerzos para educar a
grupos de ciberactivistas y han creado aplica-
ciones con usos civicos. Por ejemplo, la organi-
zacion Transparencia Venezuela ha desarrollado
estrategias para recopilar quejas ciudadanas a
través del uso de canales digitales, como la apli-
cacion “Dilo Aqui”, disponible para teléfonos
inteligentes, web y correo electrénico'*2. Medios
digitales como E!l Pitazo han desarrollado
alianzas con organizaciones comunitarias para

entorno digital usando
medios controlados por
el Estado, alimentando
"ejércitos de trolls" y
alentando a los usuarios
progubernamentales
a hostigar a quienes
manifiesten puntos de vista
opuestos al oficial.
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Medios digitales

como El Pitazo han
desarrollado alianzas
con organizaciones
comunitarias para
capacitar a los
periodistas ciudadanos
con el fin de mejorar

capacitar a los periodistas ciudadanos con el fin
de mejorar la cobertura de los problemas
locales!'®.

En marzo de 2016, se lanz? el sitio web revo-
calo.com para movilizar a los ciudadanos a
favor del referéndum revocatorio del mandato
del presidente Nicolds Maduro, proceso que
posteriormente fue suspendido por el CNE'*. En
medio de una ola de manifesta-
ciones antigubernamentales, en
2017 los ciudadanos también se
movilizaron y usaron medios
digitales y redes sociales para
vencer la censura, compartir
consejos de seguridad y capa-
citar a los ciudadanos sobre las
mejores formas de documentar
las protestas!'®.

la cobertura de los

problemas locales.
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VIOLACIONES DE LOS
DERECHOS DE LOS USUARIOS
En medio de la agitacién social y
politica, el presidente Nicolas
Maduro prorrogé en mayo de 2017 el decreto
sobre el estado de excepcién y emergencia eco-
ndémica que establece “normas estrictas” para
evitar las “campafias de desestabilizacién” en
Internet. Los reporteros de medios digitales
fueron arbitrariamente arrestados, intimidados
y heridos mientras cubrian las protestas antigu-
bernamentales.

Un caso sin precedentes de detencidon a més
largo plazo fue el de Braulio Jatar, editor del
medio digital Reporte Confidencial, quien
estuvo preso mds de ocho meses después de
publicar imigenes de una protesta espontdnea
contra el presidente Nicolds Maduro. Sitios web
de medios digitales y de ONG que defienden la
libertad de expresion y los derechos humanos
fueron victimas de ataques cibernéticos.

ENTORNO LEGAL

Aunque la Constitucién nacional garantiza la
libertad de expresion'®, el Gobierno ha aprobado
una serie de leyes y reglamentos que restringen
este derecho y ha respondido notablemente al
deterioro de la crisis econdmica del pais y al cre-
ciente descontento declarando un estado de
excepciodn que, de acuerdo con analistas, profun-

diza las restricciones a los derechos de asocia-
cién y expresion'”’.

El decreto 6298, del 13 de mayo de 2017,
incluy6 referencias especificas a las amenazas
cibernéticas. El parrafo 7 del articulo 2 autoriza
al Gobierno a “dictar normas estrictas, transito-
rias y excepcionales para prevenir las campanas
de desestabilizacién y la distorsion de la eco-
nomia, impulsada por factores nacionales y
extranjeros a través de los sistemas tecnoldgicos
y el ciberespacio™!%8.

En mayo de 2017, el director de Conatel tam-
bién advirtié que el regulador aplicaria la ley
Resorte-ME “de manera mds eficiente” contra

19 FEn noviembre de

los medios electrénicos
2016, el director de Conatel anuncié una con-
sulta publica dirigida a establecer un marco
legal para regular el uso de las redes sociales en
Venezuela''®. Segin los principales lideres del
partido gobernante, las redes sociales se utilizan
parasocavarlaestabilidad y lapaz delanacion'.

La ley de Resorte-ME, enmendada por la
Asamblea Nacional en el afio 2010, incluye pro-
hibiciones vagas que otorgan a las autoridades
una amplia discrecion para restringir la libertad
de expresion e imponer severas sanciones. El
articulo 27, por ejemplo, prohibe los mensajes
que promuevan “la ansiedad entre la poblacién,
alteren el orden publico, desconozcan a las auto-
ridades legitimamente constituidas, o pro-
muevan la violacion de las leyes existentes” !'2,

La ley también establece la responsabilidad
de los intermediarios por los contenidos publi-
cados por terceros y requiere que los medios en
linea establezcan mecanismos para restringir la
circulacién de contenidos. Los sitios web que
violen estas disposiciones pueden recibir multas
considerables, y los proveedores de servicio que
no las cumplan se arriesgan a la suspension tem-
poral de sus operaciones'"?.

Activistas y periodistas también enfrentan
cargos de difamacion bajo el cdigo penal, que
establece penas de prision por difamacién contra
funcionarios publicos y la publicacién de infor-
macion falsa'.

Otras leyes brindan vias adicionales para
limitar la libertad de expresion. Por ejemplo, la
Ley de Seguridad Nacional, aprobada en enero
de 2015, describe penas de prisién para personas



que “comprometen la seguridad y la defensa de
la nacion™">.

La alianza opositora que gané la mayoria de
los escafios en la Asamblea Nacional en
diciembre de 2015 allané el camino para la
posible reforma de dos leyes cruciales: la Lotel y
la Resorte-ME!®, Los nuevos legisladores apro-
baron la reforma de la primera; sin embargo, la
Sala Constitucional del TSJ, cuyos miembros
fueron seleccionados por la Asamblea Nacional
progubernamental saliente, fallé en contra de
esta, declarandola inconstitucional'’’.

En marzo de 2017, el TSJ dictaminé que la
Asamblea Nacional estaba en desacato por jura-
mentar a tres legisladores que habian sido sus-
pendidos por acusaciones de una supuesta
compra de votos'®. En agosto de 2017, una
Asamblea Nacional Constituyente, convocada
por el CNE sin cumplir con los extremos legales,
se autoproclamé y asumi6 de facto los poderes
legislativos, anulando los poderes de la Asam-
blea Nacional electa en comicios generales!".

ENJUICIAMIENTOS Y DETENCIONES

POR ACTIVIDADES EN LINEA

Los reporteros que cubren protestas, eventos
politicos e incluso las largas colas que se forman
para comprar alimentos o medicinas conti-
nuaron siendo arrestados arbitrariamente y des-
pojados de sus equipos electrénicos.

Organizaciones como Espacio Piblico e IPYS
Venezuela, asi como el gremio (CNP) y el sindi-
cato (SNTP) de periodistas, han mantenido un
registro detallado de las detenciones durante las
protestas, incluidas las dirigidas a periodistas de
medios digitales.!?°

Durante el periodo de cobertura de este
informe, trabajadores de estos medios fueron
detenidos durante varias horas o incluso varios
dias por el ejercicio de sus funciones.

Un caso emblematico fue el de Elvis Flores,
camardgrafo del canal en linea Venezolanos por
la Informacion, quien fue arrestado y despojado
de su equipo mientras cubria en vivo un enfren-
tamiento entre la policia y los manifestantes en
la ciudad de Caracas. Flores estuvo bajo cus-

todia policial durante nueve horas, acusado de
grabar en una zona de seguridad'.

El 10 de abril, Yonathan Guédez, periodista
del sitio web lasperas.com, fue arrestado en la
ciudad de Barquisimeto mientras cubria una pro-
testa antigubernamental. Fue puesto en libertad
condicional después de dieciséis dias, acusado
de resistencia a la autoridad, posesion de objetos
incendiarios e incitacién a per-
turbar el orden publico.'*

El caso més grave de detencion
amads largo plazo fue el de Braulio
Jatar, editor del medio digital
Reporte Confidencial, quien
estuvo en la cdrcel por més de
ocho meses y luego fue puesto
bajo arresto domiciliario'*. Jatar
fue apresado el 3 de septiembre
de 2016, un dia después de
publicar imdgenes de una pro-
testa espontdnea durante la visita
del presidente Nicolds Maduro a Villa Rosa, una
zona popular de la isla de Margarita. Jatar fue
acusado oficialmente de lavado de dinero, que
prevé una sentencia de hasta quince afios de pri-
sion'?*. Al cierre de este reporte, Jatar perma-
nece bajo detencién domiciliaria.

Usuarios que comparten contenido sensible
en las redes sociales también fueron objeto de
detenciones durante el periodo de cobertura de
este informe. El 28 de abril, Dan Zambrano,
quien retuiteaba varias cuentas que criticaban al
Gobierno, fue arrestado por funcionarios de la
Divisién de Inteligencia Militar General (DGIM)
en el estado Aragua'®. Después de tres meses,
recibié una medida de libertad condicional que
requiere su comparecencia ante el tribunal cada
quince dias'*®.

Tres productores que hicieron un video para
el partido Primero Justicia fueron arrestados en
septiembre de 2016 por cargos de “incitacién a
la rebelién”, luego de que el video se viralizara
en las redes sociales. Fueron liberados después
de dos meses, aunque con una medida cautelar
de presentacién a un tribunal militar cada treinta
dias, a la espera de una decision judicial'?’.
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La ley también establece
la responsabilidad de los
intermediarios por los
contenidos publicados
por terceros y requiere
que los medios en linea
establezcan mecanismos
para restringir la
circulacion de contenidos.
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Las actividades
de vigilancia y
contrainteligencia

Otras detenciones notables fueron las
siguientes:

En agosto de 2016, el tribunal de apelaciones
de la Corte Suprema de Justicia confirmé la sen-
tencia de casi catorce afios de prisién en contra
del lider politico Leopoldo Lépez. Como evi-
denciaen su juicio, los fiscales analizaron cientos
de tuits y un video de YouTube'*.

Enjuliode 2017,aLépezsele
concedié la medida de arresto
domiciliario, después de pasar
tres afios en una prisién militar'?,
A fines de julio, Lépez trans-
miti6 desde su casa un video via

han aumentado

desde 2013, cuando
el Gobierno lanzo6 e
| Plan para la Patria
2013-2019, que enfatizo

YouTube, instando a los venezo-
lanos a continuar protestando. A
los dias siguientes, fue sacado de
su casaen unaredadanocturnay
devuelto a la cdrcel militar'®.

el fortalecimiento

de la defensa nacional
entre sus prioridades.
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Después de cuatro dias fue
devuelto a su casa donde perma-
nece detenido™.

Dos de los llamados “tuiteros
presos” permanecen detenidos
desde el afio 2014.

1 Victor Ugas, arrestado el 13 de octubre de
2014 después de publicar fotos del cadéaver del
politico oficialista Robert Serra. Fue acusado
de divulgacién indebida de datos personales y
de espionaje digital. A pesar de tener una
orden de liberacién, permanece arbitraria-

mente detenido'*.

1 Leonel Sanchez Camero, detenido el 22 de
agosto de 2014, acusado de promover el odio,
la conspiracién, la difamacién y el acceso
ilegal a canales electronicos. Permanece
detenido en la sede del Servicio de Inteli-
gencia Bolivariano (SEBIN)!3,

Otra detenida, Skarlyn Duarte, fue liberada
en diciembre de 2016 '3,

VIGILANCIA, PRIVACIDAD Y ANONIMATO

Las actividades de vigilancia y contrainteli-
gencia han aumentado desde 2013, cuando el
Gobierno lanzd el Plan para la Patria 2013-2019,
que enfatizé el fortalecimiento de la defensa
nacional entre sus prioridades'®.

Los activistas han expresado preocupacion
con respecto al creciente interés del Gobierno
por invertir en sistemas y operaciones de inteli-
gencia'®®. Aunque es dificil confirmar y deter-
minar el alcance de una supuesta cibervigilancia,
algunos activistas han denunciado ser espiados
por parte del Gobierno. La falta de supervisién
independiente ha despertado inquietudes sobre
la facilidad con la que se podria implementar el
filtrado y la vigilancia de contenido de forma sis-
tematica.

Mediante un decreto emitido el mes de
octubre de 2013 se cred el Centro Estratégico
para la Seguridad y Protecciéon de la Patria
(Cesppa), un organismo especial encargado de
supervisar y rastrear las redes sociales y otro
tipo de informacién en linea'?’.

Agentes de la Guardia Nacional Bolivariana
(GNB) han sido entrenados por el Ministerio de
Informacién y Comunicacién en la gestién de
redes sociales para la “implementacién de alertas
tempranas” que pueden “mantener al pueblo
venezolano fielmente informado y detectar cual-
quier amenaza para defender nuestra soberania
nacional.” '3

Denuncias sobre la compra de software de
vigilancia por parte del Gobierno han aparecido
progresivamente. Correos electrénicos filtrados,
publicados en Wikileaks en julio de 2015, reve-
laron que el Ministerio del Interior, Justicia y
Paz habia mostrado interés en comprar spyware
de la empresa Hacking Team'*’, una transaccion
que supuestamente nunca se complet6'*’. Sin
embargo, Citizen Lab informé que habia detec-
tado la existencia de un servidor del spyware
FinFisher en Lituania, que servirfa como un
“intermediario” para otro servidor maestro en
Venezuela."!

Un grupo de usuarios anénimos que opera
bajo el nombre de “patriotas cooperantes” es el
supuesto responsable de recolectar de forma
ilegal informacidn privada de ciudadanos y acti-
vistas para entregarla a las autoridades. Estos
“patriotas cooperantes” fueron incluidos recien-
temente en un plan de seguridad (Plan Carabobo
2021) presentado por el presidente Nicolds
Maduro en enero de 2017"**. Informacién sen-
sible, supuestamente recopilada por estas per-
sonas, es frecuentemente divulgada en el



programa semanal de Tv del expresidente de la
Asamblea Nacional, Diosdado Cabello, con el
objeto de descalificar a opositores.

Funcionarios del gobierno frecuentemente
han usado grabaciones de conversaciones pri-
vadas que involucran a opositores politicos, sin
indicar cémo fueron obtenidas. En enero de
2017, el expresidente de la Asamblea Nacional
Diosdado Cabello present6 una supuesta graba-
cién entre Lilian Tintori, esposa del preso poli-
tico Leopoldo Lopez, y el parlamentario Gilber
Caro, quien fue detenido por los servicios de
inteligencia y posteriormente encarcelado bajo
el cargo de posesion de armas de guerra'®.

Por otro lado, no existen restricciones sobre el
cifrado u otras herramientas para asegurar la
privacidad en linea. Instrumentos legales como
la Ley contra los delitos informéticos y la Ley
sobre la proteccion a la privacidad de las comu-
nicaciones, brindan ciertas garantfas a los ciuda-
danos™*. En la préctica, sin embargo, las
autoridades no han aplicado estas leyes de
manera expedita en los casos donde los acti-
vistas han demandado proteccién'®,

La Constitucién prohibe expresamente el
anonimato. Para comprar un teléfono celular,
una tarjeta SIM o un médem USB para acceder al
servicio de banda ancha mévil, la ley exige que
los clientes se registren utilizando su nimero de
identificacién personal, direccidn, firma y hue-
llas dactilares. La Ley contra el secuestro y la
extorsion también contiene una disposicién que
requiere que las compafiias de telecomunica-
ciones y las entidades bancarias brinden al
Ministerio Publico la informacién que se les
solicite'’.

Varias iniciativas del Gobierno, como el Sis-
tema Biométrico para la Seguridad Alimentaria,
recopilan informacién personal de los ciuda-
danos, sin garantias con respecto a la privacidad
y al tratamiento de los datos. Los activistas han
expresado su preocupacién sobre la capacidad
del Gobierno de hacer un uso incorrecto de esta
informacion, asi como de los datos personales
recogidos a través de los programas de bienestar
social® 14,

En medio de las manifestaciones a favor del
revocatorio del mandato del presidente Nicolds
Maduro, altos funcionarios amenazaron a la

poblacién con tomar represalias contra los fir-
mantes de la peticion, advirtiendo que “no hay
datos privados™'.

Ademas de exigir huellas dactilares para la
compra de productos escasos y regulados, en
febrero de 2017 se cred un nuevo mecanismo de
identificacion llamado “carné de la patria”. Este
es un documento biométrico que, ademads de los
datos bésicos, recopila otra infor-
macién, como la pertenencia a un
determinado partido politico®".
Lideres opositores han denun-
ciado que esta tarjeta recoge
informacion sin bases legales y
tiene como Unico propdsito
limitar las acciones politicas y
civicas de los ciudadanos.'
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INTIMIDACION Y VIOLENCIA

La intimidaciéon y los ataques
fisicos contra los reporteros se
intensificaron en medio de las
protestas antigubernamentales. Las organiza-
ciones que defienden la libertad de prensa y de
expresion han documentado numerosos casos de
agresiones contra periodistas, que van desde
ataques directos por bandas de civiles armados
hasta la confiscacién de equipos por parte de
funcionarios de inteligencia militar'>.

En abril de 2017, la CIDH emitié un comuni-
cado instando al Estado venezolano a respetar y
garantizar las condiciones necesarias para el
ejercicio de la libertad de expresion en el pais,
teniendo en cuenta las preocupaciones particu-
lares con respecto a supuestos ataques y a la con-
fiscacion de equipos de los trabajadores de los
medios, por parte de los agentes de seguridad y
de bandas de civiles armados'*.

Entre otros, algunos casos de agresion fueron
los siguientes:

1 El 2 de junio de 2016, al menos diecinueve
trabajadores de la prensa, incluidos perio-
distas de medios digitales como VivoPlay,
sufrieron ataques de civiles armados mien-
tras cubrian una protesta contra la escasez de
alimentos en el centro de Caracas. Los repor-
teros también denunciaron que las fuerzas de
seguridad ignoraron sus llamados de auxilio

contra los firmantes de la
peticion, advirtiendo que
"no hay datos privados".
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Amenazas a

los periodistas también
fueron registradas
durante este periodo.
Después de publicar

o actuaron en complicidad con los agresores
que los intimidaron, atacaron y robaron'*.

1 Durante las protestas del 26 de octubre de
2016, varios periodistas de medios digitales
fueron intimidados y resultaron heridos por
partidarios del gobierno. Dos reporteros, de
los medios El Pitazo 'y Version Final, fueron

golpeados en la cara con una
piedra'®,

1 El 31 de marzo, un agente de la
GNB detuvo y golped a Andry
Rincén, camardgrafo de Vivo-
Play, y se apoder6 de su
equipo'’. E1 6 de abril, 1a policia
también detuvo a otro camaré-

los resultados de una

investigacion sobre
corrupcion en el portal
Armando.Info, la
periodista Maolis Castro
recibié un mensaje
directo en Twitter

de parte de una alta
autoridad militar que
buscaba intimidarla.

| comunical-( L NEY|

grafo de VivoPlay, Elvis Flores,
quien también fue golpeado.'>®

Los medios digitales tam-
bién han sido objeto de robos.
En agosto, delincuentes ingre-
saron a las oficinas de Cronica
Uno y se llevaron todos sus
equipos electrénicos. Este
medio es una iniciativa de la
ONG Espacio Publico, que en
varias ocasiones también ha
sido objeto del mismo tipo de vandalismo'¥. En
noviembre, un robo masivo tuvo como objetivo
El Estimulo, otro medio digital con sede en
Caracas. Su director, Omar Lugo, no descartd
que el objetivo fuera la intimidaci6n.'s

Amenazas a los periodistas también fueron
registradas durante este periodo. Después de
publicar los resultados de una investigacién
sobre corrupcién en el portal Armando.Info, la
periodista Maolis Castro recibié un mensaje
directo en Twitter de parte de una alta autoridad
militar que buscaba intimidarla'®'.

El expresidente de la Asamblea Nacional,
Diosdado Cabello, también sigui6 utilizando su
sitio web para desacreditar y atacar tanto a los
medios digitales como a los defensores de los
derechos humanos.'®

ATAQUES TECNICOS
Durante el periodo analizado se registr6 un
aumento en los ataques técnicos a los sitios web

de medios de comunicacién y de organizaciones
de derechos humanos. IPYS Venezuela registré
al menos diez ataques cibernéticos, incluidos
seis ataques de denegacidn de servicio (DDoS),
entre enero y marzo de 2017'%,

Los ataques incluyeron medios digitales
como El Cambur y Caraota Digital'®*, peri6-
dicos con portales web como el Correo del
Caroni'®, asi como organizaciones de derechos
humanos como Provea y Accién Solidaria'®.
Incluso medios que afirman mantener una posi-
cién neutral, como Aporrea, fueron atacados'®’.

El medio de comunicacién E! Pitazo fue vic-
tima de un ataque DDoS en marzo de 2017 y obli-
gado a desconectarse para contener el dafo. En
un comunicado, sus directivos informaron que
el ataque perpetrado requeria de una infraes-
tructura demasiado costosa como para haber
sido cometido por aficionados!®®.

La pirateriay la falsificacion de los perfiles de
periodistas, politicos y figuras publicas siguen
siendo comunes. A principios de 2017, el dipu-
tado Miguel Pizarro y la periodista Milagros
Socorro, quien fue una de las primeras victimas
de este tipo de acciones en 2011, fueron atacados
mediante un método descrito por Access Now
como “Doubleswitch”, mediante el cual los
piratas informéticos cambian la informacién de
la cuenta y el nombre del usuario para hacer su
recuperacién mucho mds dificil. Los hackers
usaron estas cuentas para difundir informacién
falsa'®.

A principios de diciembre de 2016, el presi-
dente de la Cantv informé que habian sufrido un
ataque de denegacion de servicio contra su pla-
taforma, que afectd brevemente el servicio de
Internet'”°. También se registraron fallas simul-
tdneas en el sistema de tarjetas de crédito y
cajeros automadticos, los cuales fueron denun-
ciados como un “golpe de Estado” deliberado
contra el sistema financiero de Venezuela."”!

Al dia siguiente de este evento, el presidente
Nicolds Maduro confirmé el arresto de varios
altos ejecutivos del consorcio CrediCard, acu-
sdndolos de sabotaje'’?. Los hechos no fueron
suficientemente aclarados, y activistas digitales
lamentaron la ausencia de una investigacién
independiente.'”



PUNTOS CLAVE (DEL 01/06/2016
AL 31/05/2017)

1 Un estricto control de cambio y una alta tasa
de inflacién ocasionaron el declive de la
industria de telecomunicaciones y afectaron
la expansion de los servicios y la calidad del
acceso a Internet (ver Disponibilidad y faci-
lidad de acceso).

1 Los medios digitales, periodistas y ciuda-
danos continuaron utilizando activamente las
plataformas digitales para acceder y com-
partir informacion critica, pero se siguieron
produciendo bloqueos arbitrarios de sitios
web, especialmente de los que ofrecen cober-
tura en vivo de las protestas (ver Bloqueo y
filtrado).

1 Junto con la erosion de las libertades civiles y
politicas, y de la declaracién del presidente
Nicolds Maduro de un estado de excepcién y
emergencia econdmica, extendida en mayo de
2017, se anunciaron “regulaciones estrictas”
para evitar “campafias de desestabilizacién”
en Internet (ver Entorno legal).

1 En medio de las tensiones politicas y de una
serie de protestas antigubernamentales, los
periodistas enfrentaron agresiones y ame-
nazas al cubrir estos eventos, lo que incluy6
arrestos arbitrarios, confiscacion de equipos,
amenazas y ataques fisicos por parte de las
fuerzas de seguridad del Estado y de grupos
progubernamentales (ver Intimidacién y vio-
lencia).

1 Braulio Jatar, director de un sitio web de noti-
cias, fue puesto bajo arresto domiciliario des-
pués de pasar mas de ocho meses en la carcel.
Aunque Jatar fue acusado oficialmente de
lavado de dinero, su detencién fue denun-
ciada como represalia por la cobertura de una
protesta en contra del presidente Nicolds
Maduro (ver Enjuiciamientos y detenciones).

FREEDOM HOUSE

Organizacion no gubernamental con sede en
Washington D.C. y con oficinas en cerca de una
docena de paises. Se orienta al estudio de las
libertades en el ambito de las comunicaciones.

RAISA URRIBARRI

Doctora en Ciencias Humanas. Mdster en Ciencias
de la Comunicacion, mencion Tecnologias de

la Informacién y la Comunicacion. Licenciada

en Comunicacion Social, mencion Periodismo.
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