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Este estudio nos ofrece un panorama detallado de como se movié la libertad de expresion
en Internet a los largo del aiio 2018. Destacaron las fallas en la conectividad por dafios a la
infraestructura de telecomunicaciones en todo el territorio nacional, los ataques y bloqueos
a diversos portales de medios digitales y organizaciones de la sociedad civil, amenazas a
periodistas, la aplicacion de normativas restrictivas y detenciones arbitrarias por la opinion
de ciudadanos en las redes sociales, asi como la ejecucion de estructuras oficiales que
avalan la vigilancia y el seguimiento en Internet, bajo esquemas policiales y militares.

This study offers a detailed overview of how freedom of expression on the Internet moved
throughout 2018. As the same research tells us: highlighted the failures in connectivity due to
damage to telecommunications infrastructure throughout the national territory, attacks and
blockades on various digital media portals and civil society organizations, threats to journalists,
the application of restrictive regulations and arbitrary detentions by the opinion of citizens on
social networks, as well as the execution of official structures that support surveillance and

monitoring under police and military schemes on the internet.

a libertad de expresién en Internet se

enfrenté a mayores desafios durante el 2018.

En este periodo destacaron las fallas en la
conectividad por dafios a la infraestructura de
telecomunicaciones en todo el territorio nacional,
los ataques y bloqueos a diversos portales de
medios digitales y organizaciones de la sociedad
civil, amenazas a periodistas, la aplicacién de
normativas restrictivas y detenciones arbitrarias
porlaopinién de ciudadanos en las redes sociales,
asi como la ejecucion de estructuras oficiales que
avalan la vigilancia y el seguimiento bajo
esquemas policiales y militares en Internet.

Los estdndares internacionales establecidos
por la Comisién Interamericana de Derechos
Humanos (CIDH), que deberian garantizar un
Internet abierto, libre y democratico, se vieron
vulnerados en Venezuela cuando ocurrieron 72
violaciones de las seis categorias fundamentales
para el ejercicio de los derechos digitales de los
ciudadanos. En los doce meses de 2018 fueron
recurrentes las incidencias por restricciones de
acceso a Internet (26), ataques (22), restricciones
a la expresion (11), bloqueos (8), restricciones
normativas (4) y limitaciones a la privacidad (1),
de acuerdo con los datos que documento el Insti-
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tuto Prensa y Sociedad Venezuela a través de su
sistema de monitoreo de libertad de expresion en
lared.

1. NAVEGACION SIN GARANTIAS

Incierta. Asi estuvo la conectividad a Internet en
Venezuela a lo largo de 2018. Un afio en el que
aumentaron las denuncias por fallas de acceso a
Internet, asi como por episodios de desconexion
desde los servicios fijos y méviles, tanto pri-
vados como estatales.

Ese afio, IPYS Venezuela registrd veintiséis
incidentes masivos que afectaron el acceso a
Internet en el pafs que, segtin las denuncias reci-
bidas, fueron recurrentes por lo menos en doce
estados. Estos datos reflejan que tres de cada
diez violaciones a los derechos digitales en
Venezuela ocurrieron por interferencias para
navegar en Internet, debido a que estos inci-
dentes acumularon 36 % de los 72 casos totales
de restricciones a la libertad de expresién en
Internet, segiin los registros de enero a diciembre
de 2018 del sistema de monitoreo de derechos
digitales de esta organizacion. La cifra muestra
un aumento en las precariedades para el acceso
a Internet, pues en 2017 las fallas de conexién y
navegacion representaron 18 % en los cincuenta
casos registrados ese afio.

NAVEGACION A 1.8 MBPS

Durante 2018, varios estados del pais navegaron a unavelocidad precaria de Internet. Segiin
la Comision Econdmica para América Latina y El Caribe, estos indicadores estuvieron cerca del
0,257 mbps, que es limite minimo para considerar a una conexion como de Banda Ancha.
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Las restricciones de acceso a Internet fueron
multifactoriales, segiin los reportes de IPYS
Venezuela, y estuvieron relacionadas a fallas de
la infraestructura, de la calidad del servicio, por
factores de gestidn, cortes, robos y dafos a la
infraestructura y los equipos de conexién tanto
domésticos como de los sistemas que sirven de
transporte de la red. También, hubo incidencias
por apagones eléctricos que afectaron a varios
estados del pais, lo cual provocé la suspension
de los servicios de telecomunicaciones en enti-
dades especificas y otras veces se extendia a
regiones completas del pais.

Esto ocurri6 a lo largo de 2018, cuando la
conectividad en Venezuela tuvo un promedio de
1,8 megabit por segundo (mbps), segtin las bases
de datos que maneja M-LAB, que es el labora-
torio de mediciones abiertas de Internet en
alianza con IPYS Venezuela. Para estos resul-
tados se tomaron en cuenta 42 mil pruebas rea-
lizadas a lo largo del afio que sirvieron para
testear la velocidad de descarga que sustenta a
este indicador.

Ese ndmero supuso un estancamiento de la
velocidad de conexién en la Banda Ancha Fija,
que son las conexiones domésticas, si se com-
para con los datos de 2017, cuando el promedio
de navegacion fija fue el mismo, segiin datos de
Akamai, una empresa privada que levanta esta-
disticas sobre el comportamiento de Internet.

Los datos de Akamai reflejan una caida de la
velocidad con respecto al afio 2016, cuando el
pais tuvo un promedio anual de 1,9 mbps. Estas
cifras destacan a Venezuela como el segundo
pais con la velocidad de conexion mds pobre de
América Latina a nivel de Banda Ancha Fjja.
Segtn la base de datos de Akamai, Venezuela
solo superaba a Paraguay que, en 2017, cerré con
un promedio de 1,4 mbps.

Los datos de IPYS Venezuela, M-LAB y
Akamai, indicaron que la velocidad promedio
de conectividad fija en Venezuela, para el cierre
de 2018, fue cinco veces inferior a la que disfru-
taba Chile durante 2017. Ese pais tenia, para ese
momento, el mejor desempeiio de velocidad con
9,3 mbps. Los otros cuatro paises con mayor
rapidez en las redes fijas eran México (7,3),
Brasil (6,8), Argentina (6,3) y Pert (6,3).



Las brechas para Venezuela fueron mayores
en la navegacién mévil. En 2018, dos décimas
fue lo que varié la navegacién mévil con res-
pecto alared fija. El pais experiment6 una nave-
gacion promedio de 2 mbps, desde los servicios
mdviles privados y estatales que estdn gestio-
nados solo por cuatro teleoperadoras. Esta cifra
de navegacion es muy baja a pesar de que este
sector tiene una potencialidad mayor de conec-
tividad por sus capacidades tecnoldgicas.

El desempefio de la navegacion mévil en
Venezuela ha ido decreciendo. Akamai report6
en su dltimo informe de 2017, que este pais tenia
un promedio de Banda Ancha Mévil (BAM) de
2,8 mbps. Para ese entonces, ya era el tltimo de
la region, pues las velocidades promedio de los
vecinos estaban entre cinco y ocho. Pert tenia la
velocidad estimada mads alta con 8,3, le seguian
México (7,8), Paraguay (7,5), Chile (7,2),
Colombia, (6,7), Brasil (5,2) y Argentina (5,1).

Fallas generalizadas

Mientras la mayoria de los paises de América
Latina ofrecen mejores condiciones de velo-
cidad de conexion, el acceso a Internet en
Venezuela estuvo marcado por fallas generali-
zadas en todo el pafs, pero fueron ain mds
intensas en doce estados, entre ellos Aragua,
Apure, Bolivar, Delta Amacuro, Lara, Mérida,
Monagas, Sucre, T4chira, Zulia, el Area Metro-
politana de Caracas y otras zonas del estado
Miranda. Ademds, IPYS Venezuela reportd
cuatro episodios de fallas masivas de Internet
que afectaron a todo el territorio nacional.

Las precariedades se concentraron en cinco
estados que tuvieron promedios de conexion
tanto fija como mévil, por debajo de un megabit
por segundo. El estado con el servicio mds lento
fue Cojedes con un estimado de 0,69 mbps. Este
indicador estuvo cerca del 0,257 mbps, que es el
Iimite minimo para considerar a una conexién
como de Banda Ancha, segtin la Comision Eco-
némica para América Latina y El Caribe.

También fue critica la velocidad en Mérida
(0,70), Téachira (0,73) y Trujillo (0,87), entidades
que componen el eje andino. En esta zona se pro-
longaron los episodios de desconexién, en varios
momentos del afio, por dafios en la infraestruc-

tura y por fallas generalizadas en los servicios
publicos.

Otros quince estados experimentaron prome-
dios de conexién entre 1y 1,7 mbps. Entre ellos:
Vargas, Anzoategui, Aragua, Gudarico, Cara-
bobo, Falcén, Apure, Lara, Nueva Esparta, Por-
tuguesa, Bolivar, Monagas, Barinas, Sucre,
Amazonas y Delta Amacuro.

Fue excepcional la velocidad de navegacion
del Area Metropolitana y zonas de Miranda, con
2,2 mbps. Destac6 que Zulia tuvo un desempefio
de 2,62 mbps, y a pesar de que este estado tuvo
el mejor promedio estadal, fue la entidad con
mayores padecimientos en la navegacion pues
las fallas fueron recurrentes y de mayor mag-
nitud a partir de agosto de 2018, por deficiencias
generalizadas del sistema eléctrico que afec-
taron todos los sistemas de telecomunicaciones
de la entidad.

Estas dificultades se mantuvieron e incluso se
hicieron mas agudas en el primer cuatrimestre
de 2019, cuando las deficiencias en los servicios
de telecomunicaciones se convirtieron en parte
de la normalidad de los ciudadanos, no solo por
las fallas de acceso y de infraestructura en los
servicios de Internet, sino por el impacto de las
fallas eléctricas que han afectado a casi todo el
territorio nacional. Los fendmenos de incomu-
nicacién fueron intensos, sobre todo en marzo
de este 2019, cuando se registraron apagones
eléctricos que se extendieron por varias horas, y
dejaron desconectados a 97 % de los usuarios de
Internet en algunos momentos, segin los datos
de Netblocks, una organizacién internacional
que monitorea las condiciones de conectividad.
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Estos fenémenos afectan el principio de
acceso a Internet, que estd establecido en los
estdndares internacionales de derechos digi-
tales, y que supone redes de calidad, abiertas, sin
interferencias e incluyentes para todos los ciuda-
danos. Las fallas generalizadas de comunica-
ciéon en la red, también ponen en riesgo el
cumplimiento por parte del pais de los compro-
misos establecidos en la Agenda de Desarrollo
Sostenible 2015-2030, impulsada por Naciones
Unidas.

Los datos de 2018 reflejan que Venezuela no
pudo garantizar un acceso universal a Internet
de todos sus ciudadanos y asegurar acceso a la
cobertura fija y mévil, tal como lo establece la
agenda de Naciones Unidas. Sigue siendo
urgente que el Estado tome en cuenta, también,
el llamado de la Relatoria Especial de la Libertad
de Expresién de la OEA, que ha establecido
como una prioridad para los Estados “Promover
el acceso universal a Internet para garantizar el
disfrute universal y efectivo del derecho a la
libertad de expresion”.

Niimero de casos por estados:
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Fuente: Equipo de derechos digitales de Ipys Venezuela
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2. INTERNET SUPRIMIDO

No solo los episodios de incomunicacién y defi-
ciencias para acceder a Internet marcaron la
agenda de 2018 en materia de derechos digitales.
La mayoria de las incidencias que afectaron las
libertades en red de los venezolanos se regis-

traron durante los primeros seis meses del afio.
Este periodo coincidié con los conflictos sociales
que se generaron por la agudizacion de la emer-
gencia humanitaria compleja que atraviesa el
pais —segun lo han declarado instancias de
Naciones Unidas—caracterizada por las fallas en
el sistema de salud, la carencia de alimentos y
medicinas, asi como la falta de servicios basicos
y de transporte ptiblico. A diferencia de 2017,
cuando las manifestaciones ciudadanas fueron
en su mayoria de caracter politico, en el 2018 las
necesidades de la poblacioén venezolana fueron
el nicleo de las acciones de calle que se desarro-
llaron en todo el territorio nacional.

En este lapso de tiempo, también ocurri6 el
llamado a elecciones presidenciales a solicitud
de la Asamblea Nacional Constituyente y el
Poder Electoral, que el 20 de mayo de 2018
devino en la posterior reeleccion de Nicolds
Maduro como presidente de la Reptblica para el
nuevo periodo gubernamental 2019-2025, el
cual careci6 de legitimidad y no fue reconocido
por més de cincuenta paises.

En este escenario, 37 de los 72 casos regis-
trados en el sistema de monitoreo de IPYS Vene-
zuela ocurrieron entre enero y junio de 2018, por
lo que la cobertura periodistica y la expresién en
Internet sobre estas manifestaciones publicas y
decisiones gubernamentales transcurrieron en
condiciones de escasez informativa, en un con-
texto en el que ademds el Gobierno conté con
una plataforma mediatica utilizada con fines
proselitistas, mientras los medios indepen-
dientes y criticos fueron censurados, segun el
monitoreo de IPYS Venezuela. Los meses que
acumularon el mayor niimero de casos en el
primer semestre del afio fueron enero (6), marzo
(11) y junio (6).

Este lapso estuvo marcado por acciones
legales y medidas de censura que coartaron la
expresion de periodistas y ciudadanos a través
de plataformas digitales, limitaciones de acceso
a Internet por fallas de infraestructura, los
hechos de intimidacién y ataques en lared y blo-
queos a portales de medios de comunicacién
digitales y de organizaciones no gubernamen-
tales, limitaciones a la privacidad, asi como
declaraciones agraviantes en las redes sociales
por parte de autoridades publicas. También hubo



Niimero de casos por mes:
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medidas restrictivas para la libertad de expre-
sién que se dieron desde el Gobierno nacional
por su aplicacion de estrategias de regulacion de
las redes sociales y legalizacién de bloqueos a
portales informativos, las cuales avalan la cen-
sura en Internet.

En el segundo semestre de 2018 sucedieron
35 de casos de violaciones a los derechos digi-
tales. En estos meses predominaron las fallas de
comunicacién y conexién, ademds de los ata-
ques y bloqueos a medios digitales y organiza-
ciones defensoras de derechos humanos. En el
total de las vulneraciones registradas en 2018,
resultaron afectadas 126 personas, ademds de
los veintiséis casos en los que la ciudadania de
distintas entidades del pais vieron obstaculizado
su derecho de acceso a Internet por problemas
de infraestructura en los servicios de telecomu-
nicaciones privados y estatales. Otras de las vic-
timas fueron los portales de quince medios de
comunicacién y de cuatro organizaciones no
gubernamentales.

Expresion a discrecion

Las medidas de censura a través de acciones
judiciales, el discurso agraviante y la remocién
o suspension arbitraria de contenidos de interés
social fueron las formas que encontré el Estado
venezolano pararestringir los derechos digitales
durante el afio 2018. Fue asi que el sistema de
monitoreo de IPYS Venezuela contabilizé once
restricciones a la expresion en Internet que afec-
taron el derecho a emitir opiniones e informa-
ciones sobre asuntos de relevancia para la
sociedad venezolana.
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ESTUDIOS

Dic

Entre los hechos que limitaron la expresién de
los ciudadanos a través de la red, destacé el pro-
ceso de excarcelacion de 39 presos politicos que

salieron de diversos centros de
reclusion con diferentes medidas
judiciales, desde el 1 al 3 de junio
de 2018. Esta medida, que fue
ordenada por el presidente de la
Reptiblica con el respaldo de la
Comisién de la Verdad de la
Asamblea Nacional Constitu-
yente y el Tribunal Supremo de
Justicia, estuvo acompafiada por
una medida de “Prohibicion a dar
declaraciones a medios de comu-
nicacion y redes sociales”, que
afecta la libertad de expresién y
los derechos digitales.

Esta orden fue considerada
como una de las “férmulas alter-
nativas de cumplimiento de pena”
de los detenidos de manera arbi-
traria, que estaban en centros de

Esta medida, que fue
ordenada por el presidente
de la Republica con el
respaldo de la Comision de
la Verdad de la Asamblea
Nacional Constituyente

y el Tribunal Supremo

de Justicia, estuvo
acompaiiada por una
medida de “Prohibicion a
dar declaraciones a medios
de comunicacion y redes
sociales”, que afecta la
libertad de expresion y los
derechos digitales.

reclusién de la policia de inteligencia, y otros en
cérceles comunes, y que a juicio del Poder Judi-
cial eran responsables de “distintos hechos vio-
lentos ocurridos entre los afios 2014 y 20187, de
acuerdo a las afirmaciones que hizo el presi-
dente del Tribunal Supremo de Justicia, Maikel
Moreno.

Abogados consultados por esta organizacion
sefialaron que la medida de censura no es espe-
cifica y su implicacién es ambigua hasta tanto
los tribunales den acceso al expediente de cada
uno de los casos de las personas detenidas. A
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Estas medidas de
censura y control de la
red se emplearon en su
mayoria por autoridades
y organismos del Estado,
y a través de la Ley
contra el odio, por la
convivencia pacifica y la
tolerancia. Este ultimo
instrumento vulnera los
estandares nacionales

e internacionales de
libertad de expresion y
los derechos civicos |(...)
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pesar de ello, hay casos concretos en los que las
medidas de censura fueron un hecho, como el de
Daniel Ceballos, ex alcalde de San Cristdbal,
capital del estado Tachira, y dirigente del par-
tido Voluntad Popular, quien fue detenido en
marzo de 2014 en el marco de protestas contra el
presidente Nicolds Maduro. Igual ocurri6 con el
diputado de la Asamblea Nacional, Gilber Caro,
también militante de Voluntad
Popular, quien estuvo detenido en
el Centro Penitenciario Fénix, en
el estado Lara, conocido como
Uribana.

IPYS Venezuela ha insistido en
que este tipo de medidas res-
tringen el derecho a la libertad de
expresion e informacién en torno
a los casos de detenciones de
presos politicos en el pais, lo cual
no solo tiene una afectacién per-
sonal sino para toda la sociedad.
Incluso, esta orden va en contra de
los estandares tradicionales y de
libertad de expresion en Internet.
La Comisién Interamericana de
Derechos Humanos (CIDH) ha
establecido que “los Estados tienen la obligacion
primaria de mantenerse neutrales frente a los
contenidos del discurso, garantizando que no
haya personas, grupos, ideas o medios de expre-
sién a priori excluidos del debate publico”™.

Otra victima de la arbitrariedad del sistema
de justicia venezolano fue Pedro Jaimes Criollo,
administrador de la cuenta de Twitter @Aereo-
Meteo, quien fue detenido arbitrariamente por
funcionarios del Servicio Bolivariano de Inteli-
gencia Nacional (Sebin) por difundir informa-
cién sobre la ruta del avién presidencial rumbo
al estado Aragua, el 10 de mayo de 2018. De
acuerdo con la informacién publicada por la
organizacién Espacio Publico, Criollo se comu-
nico con sus familiares y aseguré estar detenido
en la sede del Sebin, El Helicoide, en Caracas, y
tener una costilla fracturada debido a los tratos
crueles que sufri6 durante su reclusion.

Criollo fue visto por tltima vez el 12 de mayo
durante la audiencia de presentacion en el Tri-
bunal 3° de Control de la ciudad de Los Teques,
en el estado Miranda, en la cual se dictaminé su

privativa de libertad. El 29 de mayo, Espacio
Publico habia realizado una solicitud formal de
habeas corpus ante el Tribunal 51° de Control
del Area Metropolitana de Caracas (AMC),
entregada al fiscal general y al defensor del
pueblo designados por la Asamblea Nacional
Constituyente (ANC) para solicitar garantizar la
seguridad personal del detenido.

Antes de su detencidn el usuario de la cuenta
@AereoMeteo publicaba mensajes e imagenes
sobre informacion satelital del estado del tiempo
en Venezuela y el mundo, asi como datos con-
cernientes al servicio de radares aeronduticos.
Criollo fue detenido por publicar en un tweet la
ruta exacta que llevaba el avién presidencial que
trasladaba al presidente Nicolds Maduro, no
obstante, la divulgacién de la informacién aero-
ndutica o climatoldgica no se encuentra supedi-
tada a ninguna restriccion de publicacién en
Venezuela, por lo que esta accién no puede ser
catalogada como un acto que atente contra la
seguridad de ningun ciudadano.

IPYS Venezuela hace un llamado al cese de
las detenciones arbitrarias por emision de expre-
siones y opiniones en redes sociales y plata-
formas digitales, que favorecen el menoscabo
de los derechos digitales de los venezolanos.
Segtn la Declaracién conjunta sobre libertad
de expresion e Internet de la Organizacion de
Estados Americanos (OEA), lalibertad de expre-
sién es un derecho fundamental e inalienable,
inherente a todos los ciudadanos, y un requisito
indispensable para la existencia misma de una
sociedad democrdtica y se aplica a Internet del
mismo modo que a todos los medios de comuni-
cacion.

Censura “contra el odio”

Durante el 2018 las restricciones normativas
acumularon cuatro casos de vulneraciones a los
derechos digitales. Estas medidas de censura y
control de la red se emplearon en su mayoria por
autoridades y organismos del Estado, y a través
de la Ley contra el odio, por la convivencia
pacificay la tolerancia. Este iltimo instrumento
vulnera los estdndares nacionales e internacio-
nales de libertad de expresion y los derechos
civicos, y desde el 2017 ha sido denunciado por
organizaciones de derechos humanos por con-



templar asuntos regresivos en materia normativa
de los medios de comunicaciones tradicionales
y digitales.

Uno de los tres hechos en los que fue empleada
esta normativa en 2018, en detrimento de los
principios de una comunicacioén libre y plural,
fue el arresto de los funcionarios bomberiles,
Carlos Varén y Ricardo Prieto, adscritos a la
estacion N° 8 del estado Mérida, por presunta-
mente difundir en las redes sociales un video
satirico sobre el presidente Nicolds Maduro.
Ambos fueron arrestados el 13 de septiembre de
2018 y trasladados el 21 de septiembre al retén
policial de Bailadores, ubicado en el municipio
Rivas Dévila, a mds de dos horas de la ciudad de
Meérida.

El Observatorio de Derechos Humanos de la
ULA (ODH-ULA) inform¢ el hecho a través de
una nota de prensa, en la que también indic6 que
los familiares de los detenidos no fueron notifi-
cados previamente sobre dicho traslado. IPYS
Venezuela también pudo conocer que ademds
del proceso penal abierto a estos funcionarios,
acusados del delito de incitacién al odio con
agravante establecido en los articulos 20 y 21 de
la “normativa contra el odio”, Varén y Prieto
enfrentan desde el 13 de septiembre un procedi-

miento administrativo que podria desencadenar
en la destitucién de ambos como funcionarios
bomberiles del Cuerpo de Bomberos de Mérida.

Otro caso de censura y abuso de poder que
transgredi6 la libre difusion de informaciones
de interés publico en plataformas digitales fue la
amenaza de acciones legales que hizo Freddy
Bernal, actual jefe nacional de los Comité
locales de abastecimiento y produccion (CLAP)
y Protector del Tachira, en contra de la perio-
dista Sebastiana Barrdez. “Yo en lo particular
voy aejercer acciones de cardcter penal para que
responda por los sefialamientos irresponsables
que hizo por una pagina web”, indicé Bernal
durante una rueda de prensa en San Cristébal,
estado TAchira, el 26 de julio.

El 18 de julio la periodista denunci6 a través
del portal web de la agencia de informacion
Punto de Corte el uso ilicito de vehiculos en res-
guardo del Estado que fueron retenidos en la
operacién Manos de Papel el mes de abril de
2018. En esa columna, Barrédez sefialé que esos
vehiculos fueron entregados por sus propios
duefos a algunos concesionarios en San Cris-
tébal para que fueran vendidos en délares, y que
ahora estaban siendo usados por escoltas del
exministro. En abril de 2019 la periodista dijo

Se registraron 72 casos en las siguientes categorias:

Fuente: Equipo de derechos digitales de Ipys Venezuela
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La mayoria de estas
violaciones se hicieron de
manera indirecta bajo la
modalidad de ataques de
Denegacion de Servicios
(DDoS) que sacaba fuera
del aire e interrumpia la

que esta pdgina de noticias ha sido atacada en
reiteradas ocasiones, y que ademads ella ha sido
objeto de ataques a través de redes sociales y de
la intervencién ilegal de cuentas personales de
comunicacién como correos electrénicos.

Sin derecho a la privacidad

Otro de los incidentes en materia de derechos
digitales fue la limitacion a la privacidad de los
periodistas venezolanos por la
difusion de unalista de 98 traba-
jadores de medios de comunica-
cién presuntamente perseguidos
por el Servicio Bolivariano de
Inteligencia Nacional (Sebin), el
martes 10 de abril de 2018.

El documento, publicado por
la periodista venezolana Mai-
bort Petit a través de su cuenta de

difusion de informaciéon

de medios digitales y
organizaciones civiles.
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Twitter, fue supuestamente emi-
tido por el Sebin y sefiala a Gus-
tavo Gonzalez Loépez, director
del organismo de seguridad,
como el responsable de la orden
de vigilancia de las redes sociales de los perio-
distas, desde el 7 de marzo hasta el 7 de abril de
2017, para detectar a los posibles “traidores a la
patria”. (https://twitter.com/maibortpetit/
status/9838446905 53425920)

También seiiala que los comunicadores son
buscados por la difusién de “noticias falsas” en
los medios de comunicacién y las redes sociales.
La lista habrfa sido elaborada en el marco de las
protestas ciudadanas y conflictos sociopoliticos
que a lo largo de 2017 coartaron los derechos
comunicacionales en todo el pafs. Entre los
periodistas mencionados en la lista se encon-
traban el presidente editor de El Nacional,
Miguel Henrique Otero, el ex director del diario
Tal Cual, Teodoro Petkoff —quien ademads
fallecié el 31 de octubre de 2018—, la periodista
de CNN en Espaiiol, Osmary Herndndez, y el
fundador y director del portal de noticias Run-
runes, Nelson Bocaranda, entre otros.

El Comité de Derechos Humanos de Naciones
Unidas ha alertado sobre las consecuencias
negativas que puede tener la vigilancia, la inter-
ceptacion de comunicaciones y larecoleccién de
datos personales sin consentimiento, en el ejer-

cicio de derechos humanos de pensamiento y
expresion de los ciudadanos.

3. AGRAVIOS EN LA RED

Los portales de medios informativos privados e
independientes fueron los que presentaron
mayores riesgos en materia de derechos digi-
tales a lo largo de 2018. De acuerdo con el sis-
tema de monitoreo de esta organizacion, hubo al
menos veintidés ataques y ocho bloqueos que
afectaron en dieciocho oportunidades a la
infraestructura online de medios de comunica-
cién independientes y privados. También hubo
hechos restrictivos en contra de seis periodistas,
tres organizaciones y un medio estatal.

Esta cifra muestra que las agresiones hacia
espacios informativos en Internet son cada vez
mads frecuentes en el pafs. Justamente, el aumento
en las violaciones a las libertades en la red coin-
cide con lareconfiguracién del ecosistema infor-
mativo venezolano, en el que actualmente las
plataformas digitales se han convertido en el
medio principal para el consumo de informa-
cién, debido a la reduccién de estos espacios en
la prensa escrita, la radio y la televisién, como
resultado de politicas restrictivas y otras formas
de censura que se han implementado en Vene-
zuela.

Entre los afectados estuvieron los portales de
medios de comunicacidn social como E! Pitazo,
Armando.Info, La Patilla, El Nacional, Cactus
24, Cronica Uno, Caraota Digital, Punto de
Corte, Reporte Confidencial y Tal Cual. Las
plataformas de organizaciones civiles: Una Ven-
tana a la Libertad, Convite AC, Vendata, el
Observatorio de Derechos Humanos de la Uni-
versidad de Los Andes y el Observatorio Vene-
zolano de Conflictividad Social, también
resultaron vulneradas.

Lamayoria de estas violaciones se hicieron de
manera indirecta bajo la modalidad de ataques
de Denegacién de Servicios (DDoS) que sacaba
fuera del aire e interrumpfia la difusion de infor-
macién de medios digitales y organizaciones
civiles. Pero, 1a medida mas directa de censura
se manifestd a través de bloqueos de DNS y por
HTTP, con lo cual aparecidé en Venezuela una
nueva forma de censura que impidié dar res-
puesta a las solicitudes de conexién que se



dirigen a los servidores donde se alojan estos
sitios web. Este fenémeno fue detectado entre el
6y 7 de junio de 2018 por IPYS Venezuela, con-
juntamente con el Observatorio Abierto de
Interferencia en Red (OONI por sus siglas en
inglés), una organizacién mundial que se encarga
de seguir y documentar diversas interferencias
en la libertad en Internet.

A pesar de que el informe sobre Libertad de
Expresion en Internet de la Comision Interame-
ricana de Derechos Humanos (CIDH) establece
que los Estados estdn obligados a investigar
estas agresiones informadticas y reparar los
dafios de forma adecuada, y considera que estos
ataques pueden vulnerar el ejercicio a la libertad
de expresion y el acceso a la informacion, el
Estado venezolano no tomd ninguna medida
para atender este tipo de hechos.

Asedio intermitente

Los patrones de silenciamiento contra los
portales informativos estuvieron entre las res-
tricciones que mds impactaron los derechos
digitales de los venezolanos. Estas dificultades
para acceder a los contenidos de interés publico
en la red se dieron bajo las modalidades de blo-
queos por DNS, HTTP, IP, y por TCP/IP, las cuales
identificé esta organizacién mediante su investi-
gacion Intercortados, que consistié en la bus-
queda de las mismas 53 pdginas web, casi 700
veces cada una, en agosto de 2018. Estas medi-
ciones se realizaron con el apoyo de ciudadanos
de distintos estados del pais coordinados por la
Red Nacional de Corresponsales de IPYS Vene-
zuela, y bajo la metodologia de OONI.

Los resultados de este trabajo exponen que en
promedio solo fue posible acceder a los conte-
nidos en menos de la mitad de las pruebas,
debido a algin tipo de bloqueo intermitente.
Entre las pdginas web monitoreadas —que
incluyen portales de noticias, informacién hipica
y de cotizaciones de ddlar paralelo— las mds
afectadas fueron las de medios de comunicacion
como El Pitazo, Armando.info, El Nacional,
Infobae y NTN24. Por lo que estas restricciones
incumplen con los principios constitucionales y
estandares internacionales sobre libertad de
expresion y derecho a la informacion.

IPYS Venezuela constat ademads que durante
la medicidn, las conexiones de los cuatro princi-
pales proveedores de Internet del pais: Cantv,
Movilnet, Movistar y Digitel, compartieron la
misma préctica al ejercer bloqueos intermi-
tentes que variaron segun la ubicacion geogra-
fica, las horas y las conexiones de los usuarios.
Este esquema de censura en
Internet quebranta los derechos
de libre expresion e informacién
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establecidos en los articulos 57 y
58 de la Constitucién nacional.
Enlo que vade 2019 esta orga-
nizacién ha registrado 36 casos
de violaciones a los derechos
digitales por ataques y bloqueos.
Mientras que los ataques por
intimidacién y declaraciones
ofensivas estuvieron dirigidos
principalmente a personas, afec-
tando al menos a veintidés perio-
distas y reporteros graficos, las
plataformas de veintidés medios

En varias oportunidades,

a lo largo del aiio, Runrunes,
Cronica.uno, Armando.info,
Punto de Corte y Vendata,
también fueron afectados
bajo la misma modalidad,
que dejaba fuera del

aire a estos portales y

no solo afectaba a sus
plataformas, sino también
la libertad de recepcion de
los ciudadanos, como lo
define el teédrico venezolano
Antonio Pasquali.

de comunicacién digitales, orga-
nizaciones no gubernamentales,
redes sociales y otros portales informativos,
fueron victimas de bloqueos intermitentes.

De acuerdo con el principio de la neutralidad
de la red propuesto en los estdndares de la CIDH
para una Internet libre, abierta e incluyente:

El tratamiento de datos y trafico en internet no debe
ser objeto de discriminacién segun la fuente y el
contenido. La neutralidad de la red garantiza la
libertad de acceso y eleccion de los usuarios. Per-
mite que éstos puedan enviar y recibir informacién
u ofrecer cualquier contenido, aplicacién o servicio
legal por medio de internet sin condicionamientos
ni discriminacién, bloqueo, filtracién o interfe-

rencia.

Hostigamiento estatal

En 2018 la mayoria de estas medidas de cen-
sura fueron ejercidas por victimarios descono-
cidos y proveedores de Internet que afectaron la
red en veintiséis y dieciocho oportunidades, res-
pectivamente. Sin embargo, al igual que en 2017
los actores estatales fueron responsables de gran
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parte de las violaciones de los derechos digitales
que se registraron durante este afio.

El Tribunal Supremo de Justicia (TSJ) y los
tribunales venezolanos tuvieron una actuacién
irregular en ocho casos de violaciones, y se con-
virtieron junto a las instancias ministeriales, que
aparecieron en cuatro alertas, en los actores
estatales que mas atentaron contra las libertades
enred. En cuanto a los cuerpos de seguridad del
Estado, estos cometieron al menos tres inciden-
cias relacionadas con el entorno digital.

Pese a ser el organismo regulador en materia
de comunicaciones e Internet, Conatel también
tuvo un comportamiento que afectd las liber-
tades en linea en una ocasién, de acuerdo a los
registros de IPYS Venezuela. Ademds hubo
actuaciones regresivas de la Presidencia de la
Republica (2), simpatizantes oficialistas (1), asi
como un partido politico oficial (1).

26
Desconocidos
N
18
N
3
Simpatizante
oficialista
.\‘

Veto incesante
El patrén de censura en Venezuela ha compren-
dido medidas directas, como los bloqueos en
Internet permanentes y definitivos, y acciones
indirectas, como el ataque a los servidores. Las
consecuencias para los ciudadanos es la misma:
no poder acceder y consultar libremente conte-
nidos en linea.

Asf qued6 en evidencia cuando ocurrieron al
menos cinco ataques de denegacion de servicios
(DDoS) y bloqueos por DNS y HTTP en contra de

la pagina web de El Pitazo entre 2017 y 2018,
dejando a los ciudadanos sin acceso a los conte-
nidos informativos de este medio digital desde
los proveedores Cantv, Movistar, Movilnet,
Intercable y Digitel.

El Pitazo es un medio de noticias indepen-
diente que naci6é en 2014, cuya misioén es informar
sobre hechos que han sido censurados en medios
tradicionales en Venezuela. De acuerdo con los
datos de IPYS Venezuela, durante 2018 fue vic-
tima de al menos veintitrés casos de violaciones
a los derechos digitales, de libertad de expresion
y de acceso alainformacion. Justamente, se trata
de un portal informativo que, junto con Radio Fe
y Alegria, actualmente cuenta con un equipo
periodistico de alcance nacional.

Eldltimo incidente que afecté a El Pitazo alo
largo de 2018 ocurri6 entre el viernes 9 y el
sdbado 10 de noviembre. La agresion consistio
en un ataque DDoS, y de acuerdo a las pruebas
que hizo el medio de comunicacion, la medida
de censura fue ejecutada desde Alemania,
Brasil, Polonia y Estados Unidos, segtn los
reportes de conexiones. Sin embargo, las evi-
dencias sobre la procedencia de los ataques no
fueron concluyentes, debido a que esta informa-
cién se puede alterar con facilidad al imple-
mentar una red virtual privada —Virtual Private
Network (VPN)— que oculta la ubicacion real del
atacante.

Otra restriccién provino de una medida de
censura que se registro el 3 de agosto de 2018 y
fue implementada desde las compafifas Cantyv,
Movilnet, Movistar y Digitel, las cuales ejecu-
taron dos modalidades de bloqueo: DNS y HTTP
—protocolo de transferencia de conexién— al
dominio El Pitazo.ml. Este fue el tercer dominio
creado por el medio para contrarrestar las
medidas de censura aplicadas con anterioridad a
los dominios .com y .info por las empresas de
telecomunicaciones con servicios de telefonia
fija, mévil y de Internet.

Cuatro meses antes, el 11 de abril de 2018, El
Pitazo experiment6 un bloqueo por DNS —sis-
temas de nombre de dominios— que ejecutd la
Compaiifa Anénima Nacional Teléfonos de
Venezuela (Cantv). Mientras que en septiembre
de 2017 ocurri6 el primer bloqueo en contra de
este medio y también en ese momento fue afec-



tado por dos ataques DDoS, los cuales ocurrieron
el 9 de marzo y el 10 de septiembre, respectiva-
mente.

A lo largo de 2018, la pagina web del diario
Tal Cual también fue victima de ataques DDoS,
con una saturacion del servidor con conexiones
que provenian de los mismos paises desde donde
se reportaron los ataques en contra de El Pitazo.
En varias oportunidades, alo largo del afio, Run-
runes, Cronica.uno, Armando.info, Punto de
Corte'y Vendata, también fueron afectados bajo
la misma modalidad, que dejaba fuera del aire a
estos portales y no solo afectaba a sus plata-
formas, sino también la libertad de recepcién de
los ciudadanos, como lo define el tedrico vene-
zolano Antonio Pasquali.

Un ataque de Denegacién de Servicios o
DDoS, por sus siglas en inglés, consiste en un
ataque directo a un sistema o red de computa-
doras que hace inaccesible un contenido web
determinado a los usuarios. Estos ataques son
coordinados y masivos desde distintas direc-
ciones IP que realizan llamadas a servicios espe-
cificos. El consumo excesivo e inusual de
llamadas a la pdgina deja inoperativo los dispo-
sitivos de comunicacion y las maquinas donde se
encuentran alojados los servicios, lo que poste-
riormente produce su caida.

La CIDH ha insistido que el Estado venezo-
lano debe:

Abstenerse de utilizar mecanismos de presion
directa o indirecta dirigidas a silenciar la labor
informativa de los comunicadores, de acuerdo con
el principio 13 dela Declaracién de Principios sobre
Libertad de Expresion. Especialmente, remover
todas las restricciones desproporcionadas o discri-
minatorias que impiden que los medios de comu-
nicacidn social, en todas las modalidades, puedan
cumplir cabalmente con la misién comercial, social
o publica que tienen asignada.

Este organismo también considera urgente
que en Venezuela se eliminen “limitaciones al
funcionamiento de los sitios web, blogs, aplica-
ciones, u otros sistemas de difusién de informa-
cién en internet”.

Silencio indirecto

Pero los contenidos criticos a la situaciéon
actual del pais no solo fueron censurados por
autoridades del Gobierno, los proveedores de
Internet o actores desconocidos. El martes 7 de
agosto de 2018 removieron de YouTube, plata-
forma digital dedicada a compartir videos, el
documental venezolano de la Deutsche Welle
(DW), titulado: ‘“Venezuela, la
huida de un Estado fallido”.

Oscar Schlenker, corresponsal
para la DW espaifiol, explicé a IPYS
Venezuela que la situacién del
documental en Youtube se debe a
que la plataforma baj6 el contenido
porque en realidad el trabajo audio-
visual pertenece a otra cadena tele-
visiva. Dicha cadena realizé la
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Un ataque de Denegacion
de Servicios o DDoS, por
sus siglas en inglés, consiste
en un ataque directo
a un sistema o red de
computadoras que hace
inaccesible un contenido

web determinado a los

venta de los derechos de autor a DW
sin incluir los derechos de Youtube,
por esa razén la plataforma digital
procedié con el retiro del docu-
mental de DW.

Este hecho ocurrié pocos dias después de que
la DW se pronunciara al respecto de la decision
de la Comisién Nacional de Telecomunica-
ciones (Conatel) de suspender temporalmente la
transmisién del canal en el pais durante la repe-
ticion del documental sobre Venezuela, el 4 de
agosto de 2018.

De acuerdo con los estdndares de la Comisién
Interamericana de Derechos Humanos (CIDH),
Estdndares para una Internet libre, abierta e
incluyente,

usuarios.

La proteccién de los derechos de autor tiene un fin
legitimo que podriallevar alaimposicion de limi-
taciones a los derechos humanos alaeducacion, la
cultura y la libertad de expresion. Sin embargo, la
proteccién no podria implementarse de una forma
en la que desaliente la creatividad o el libre inter-
cambio de informacidn e ideas en Internet.

Intimidacion en linea

Otros de los hechos en materia de violaciones
a los derechos digitales fueron los ataques en la
red que se dieron por intimidaciones, acusa-
ciones falsas y la vulneracién de la seguridad de
cuentas personales de siete reporteros venezo-
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ESTUDIOS lanos. Entre los afectados por estas restricciones
se encuentran los periodistas, Lorena Arrdiz,
Amira Muci, Katherine Pennacchio, Carlos
Julio Rojas, Sebastiana Barrdez, Pableysa Ostos
y Germdn Dam. Preocup6 que cinco de los siete
afectados fueron mujeres.

En octubre de 2018 la Relatoria Especial para
la Libertad de Expresion refirié que estos ata-
ques en linea dirigidos a las mujeres periodistas
adquieren caracteristicas especificas relacio-
nadas con el género, y son generalmente de
naturaleza miségina y de contenido sexuali-
zado. Este tipo de violencia conduce a la auto-
censura y “es un ataque directo contra la
visibilidad de las mujeres y su plena participa-
cién en la vida publica”.

En cuanto a los casos de mensajes agraviantes
através de las redes sociales, la primera victima
fue el activista Carlos Julio Rojas. El domingo 9
de septiembre, desde la cuenta de Twitter @La_
Peinilla, se emitieron dos tweets que vinculaban

violaciones de las 6 categorias

fundamentales para el ejercicio de
los derechos digitales de los ciudadanos.

Los indicador de velocidad estuvieron cerca

18
mbps

de 0,257 mbps, que es limite minimo para

considerar a una conexion como de Banda

Ancha, seg(in la Comision Economica para Velocidad promedio
Ameérica Latina y El Caribe. de navegacion

Los portales de medios informativos privados
¢ independientes fueron los que presentaron
mayores riesgos en materia de derechos digitales.

Pedro Jaimes Criollo eteo) detenido.
arbitrariamente por funcionarios del Sebin, por
difundir Informacin sobre la ruta del avign
presidencial rumbo al estado Aragua, el 10 de

mayo de 2018

Fuente: Equipo de derechos digitales de Ipys Venezuela
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al periodista y a su madre con una supuesta
“Operacién Constitucién”, que pretende “deses-
tabilizar nuestro pais”. Estas acusaciones de
terrorismo desestiman las labores del perio-
dista, por las denuncias reiteradas que ha hecho
sobre la deficiente administracién de la alcal-
desa Erika Farfas. https:/twitter.com/Carlos-
JRojas13/status/1038771132701310976

Estas amenazas a través de Twitter también
perjudicaron a los periodistas del estado Bolivar,
Pableysa Ostos y Germédn Dam. La agresion
contra Ostos ocurrié el lunes 3 de diciembre
cuando la periodista denunci6 que recibié ame-
nazas por parte de distintos usuarios de la red
social, luego de publicar una lista de los diez
delincuentes mds buscados por el Cuerpo de
Investigaciones Penales y Criminalisticas
(CICPC) en Ciudad Guayana. https:/twitter.
com/PableOstos/status/1069755043400822784

Ostos declaré que comenz6 a recibir una ava-
lancha de insultos y amenazas, entre las cuales
destacan las hechas por el usuario @yeileengon-
zalez, quien indic6 que la periodista va a ser res-
ponsable de sus propios hechos. “Que baje el
telén que tus 3 minutos de fama ya van a acabar”,
afirmd. Ostos identifica a la muchacha como
familiar de M4dgico Gonzdlez, reconocido
deportista que aparece en la lista como delin-
cuente. Luego de lo ocurrido, lareportera acudi6
al Ministerio Publico para denunciar el acoso.

Enel caso de German Dam, las amenazas que
recibi6 a través de Twitter fueron por sus publi-
caciones de informacién sobre el enfrenta-
miento entre indigenas y funcionarios de la
Direccién de Inteligencia Militar (Dgcim), que
ocurrié en una mina ilegal ubicada en el Parque
Nacional Canaima, el sibado 8 de diciembre de
2018. Dam sefial6 que las cuentas de @coman-
dante_voltio, @EscudoPatria y @Cen-
tauro27N92 emitieron tuits en los que lo
amenazaban con hacerle “Operacién Tun Tun”,
una frase que ha sido popularizada por Dios-
dado Cabello, el segundo lider del partido oficial
parareferirse alas 6rdenes deliberadas de deten-
cion. Estos hechos ocurrieron por las denuncias
divulgadas por el periodista ante lo sucedido en
la localidad de Canaima. Las amenazas contra
Dam fueron diversas y continuaron los meses
posteriores hasta que tuvo que abandonar el pais



de manera forzada por razones de seguridad.
https://twitter.com/GEDV86/status/107181634
8467109889.

IPYS Venezuela reitera su preocupacion sobre
las amenazas y acciones intimidatorias contra
periodistas por difundir informacién de interés
publico. Esta organizacién exhorta al Estado
venezolano a prevenir e investigar estos casos y
proteger a los periodistas en riesgo.

indice IPYSve: Red cuesta abajo

Las fallas de acceso a Internet, los hechos de
intimidacién y los ataques contra los medios de
comunicacion digitales, las medidas de censura
y la opacidad, también fueron las restricciones
que mds perjudicaron el ejercicio de la libertad
de informacién y expresion en Internet, de
acuerdo con los resultados del Indice de liber-
tades informativas IPYSve 2018. Asilo demostrd
73 % de los 326 periodistas que fueron encues-
tados, quienes expresaron que durante el 2018 se
vieron afectados por las fallas en el servicio de
Internet o la baja calidad de la navegacion.

El ejercicio periodistico igualmente se vio
obstaculizado por las dificultades en la consulta
de documentos y datos oficiales en instituciones
y plataformas digitales. Esta circunstancia que
socavo el derecho que tiene la sociedad venezo-
lana de conocer informacion acerca de asuntos
publicos fue demostrada por 87 % de los perio-
distas que participaron en la consulta, quienes
calificaron esta condicién con un promedio de
33 puntos, siendo un valor que indica restric-
ciones frecuentes y ademds es cinco puntos
menor al que se obtuvo en el 2017.

Estos mecanismos reiterados de opacidad
también fueron confirmados por la valoracién
de 41 puntos que dieron los periodistas a las res-
tricciones para el acceso y la consulta de conte-
nidos en Internet. Ademads fue recurrente el uso
de lared para amedrentar la labor de los trabaja-
dores de medios de comunicacién. La medicién
revelé que 30 % de los periodistas consultados
se vio afectado por las amenazas, mensajes inti-
midatorios o campaiias de criminalizacién en
plataformas digitales. Por lo que, al igual que en
el 2017, tres de cada diez participantes fue vic-
tima de estos ataques en el entorno digital.

Aunque estos rasgos se identificaron en menor
medida, otro motivo de preocupacion para IPYS
Venezuela es que 17 % de los consultados tam-
bién tuvo la percepcioén de la imposicion de noti-
cias falsas como estrategia de desinformacion,
alentada por actores estatales, no estatales y des-
conocidos. Asimismo, hubo 6rdenes de censura
impuestas por proveedores estatales y privados
que afectaron la labor del perio-
dismo en el pais, de acuerdo a lo
que manifesto 19 % de los parti-
cipantes del estudio.

Sobre la utilizacién de noticias
falsas, en la investigaciéon Expe-
dientes falsos IPYS Venezuela
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El ejercicio periodistico
igualmente se vio
obstaculizado por las
dificultades en la consulta

de documentos y datos

también encontré un patrén de
criminalizacién y violaciones de
derechos humanos mediante el
uso de plataformas online u
offline, con la intencién de desinformar y de
estigmatizar a los sectores disidentes en Vene-
zuela. A través de cinco historias de personas
detenidas arbitrariamente, sometidas a juicios
en tribunales ordinarios y militares, etiquetadas
como “terroristas” y “conspiradores”, este tra-
bajo reveld la estrategia del Estado para cons-
truir expedientes falsos con informaciones
falsas que derivaron en privaciones de libertad.

RECOMENDACIONES

A continuacién el Instituto Prensa y Sociedad
Venezuela plantea seis propuestas fundamen-
tales que ayudarian a mejorar las condiciones en
materia de derechos digitales en Venezuela:

1 Que con caricter de urgencia el Estado ela-
bore un plan articulado de politicas publicas
para la promocién del acceso a un Internet de
calidad de amplia cobertura nacional.

1 Que las autoridades trabajen en la promocién
de mecanismos y herramientas que incen-
tiven y fomenten la inversién de actores
publicos y privados, la sana competencia, y el
despliegue de redes de fibra dptica en todo el
territorio nacional.

1 Inmediata eliminacién de los marcos norma-
tivos que atenten contra la libertad de expre-
siény opinién de los venezolanos, violentando

oficiales en instituciones y
plataformas digitales.
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los principios y derechos humanos de la
libertad en la red.

Generacién de mecanismos para la protec-
cioén de los datos personales y la posibilidad
de ejercer el anonimato en la red.

Eliminacién de précticas y normativas que
deriven en bloqueos y censura de contenidos
en Internet por parte del Estado, proveedores,
e instancias de gestion de servicios de comu-
nicaciones en Internet.

Eliminacién de pricticas que deriven en des-
informacién, como la propagacién de noticias
falsas en la red. Garantizar el acceso a la
informacioén de interés puiblico a través de las
plataformas digitales.

IPYS-VENEZUELA

IPYS Venezuela es una sociedad de periodistas
que promueve la libertad de prensay el
periodismo de investigacion. Se fundé el 6 de
mayo de 2002.
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