Los cables submarinos:
;un bien coman mundial?
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Los cables submarinos juegan un rol central en el mundo actual, tanto para el ambito
de la economia como para la comunicacion o el campo geopolitico. Estos cables

han sido mal distribuidos y vulnerables, pero ;no serian un bien comiin a proteger?
¢(Cual seria la medida a adoptar para un mejor manejo de esta red?

as revelaciones de Edward Snowden sobre

el espionaje a gran escala realizado por la

Agencia de Seguridad Nacional (NSA, por
sus siglas en inglés) en 2013; la inmersién de
Argelia en la oscuridad digital, en otofio de 2015;
y el nuevo episodio de tensiones diplomaticas
entre Rusia y Estados Unidos, son tres eventos a
priori muy diferentes, pero que a su vez com-
parten un punto en comun: los cables subma-
rinos.

Aunque pueda parecer sorprendente, los hilos
de fibra dptica que serpentean por los fondos
marinos para transmitir la informacién entre los
continentes, intervienen en cada uno de estos
hechos. Las declaraciones de Snowden, con-
sultor para la NSA, permitieron revelar en 2013,
una coleccién masiva de datos realizados por el
gobierno americano, a partir de cables subma-
rinos, principalmente mediante los programas
de espionaje Upstream y Tempora.

Igualmente, la desconexion del cable subma-
rino Sea-Me-We 4, que se encuentra a lo largo de
las costas argelinas, ha generado una importante
disminucién de conectividad en Argelia, y ha

afectado al resto de las actividades cotidianas del
pais durante varios dias. Finalmente, en verano
de 2015, la presencia del buque oceanografico
ruso Yantar, alo largo de las costas americanas,
cerca de cables submarinos que prestan servicio
al pais, contribuyé a alimentar las tensiones
entre los dos Estados. Todos estos elementos
demuestran la actualidad de esta infraestructura
y suimportancia en la geopolitica mundial.
Pero, eso no es todo. Esta red submarina,
todavia desconocida por la mayoria de las per-
sonas, también es fundamental para nuestra
economia: mas del 95 % de las telecomunica-
ciones y de la informacién que se encuentra en
Internet a nivel mundial, incluyendo la que uti-
liza wifi, transitan por estas vias. Sin embargo,
esta informacién que corresponde a videos,
mensajes, imdgenes o incluso documentos pri-
vados o profesionales, como los administrativos,
son indispensables en nuestra economia digital.
Nadie escapa de los intercambios de correos
compartidos en las redes sociales, de la utiliza-
cién de objetos conectados a través de la realiza-
cién de trabajos administrativos en linea, de la
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busqueda en Internet o del empleo de lainforma-
cién en la nube' y de los soportes multimedia.

El flujo de informacion se ha convertido, en el
siglo XXI, en un verdadero “bien comtin”?. Rela-
cionado con el acceso ilimitado al conocimiento,
a la transparencia y al intercambio, se imponen
como un elemento de los derechos y las liber-
tades modernas: el libre albedrio, el libre inter-
cambio, la libertad de reunirse, la libertad de
circulacién —los datos numéricos de identifica-
cioén permiten que los ciudadanos del Espacio
Schengen puedan desplazarse libremente dentro
de los paises miembros—, o el derecho a la segu-
ridad®.

Nadie escapa de los intercambios de correos
compartidos en las redes sociales, de la utilizacion de
objetos conectados a través de la realizacion

de trabajos administrativos en linea, de la bisqueda
en Internet o del empleo de la informacion en la
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nube y de los soportes multimedia.

La lista, evidentemente, no es exhaustiva. El
acceso a la informacién es en si mismo un
derecho consagrado por el articulo 19 de la
Declaracion Universal de los Derechos del
Hombre de 1948, la cual enuncia que la libertad
de expresiéon y opinioén cubre la libertad de
“buscar, recibir, y difundir, sin consideraciones
de fronteras, las informaciones y las ideas, por el
medio de expresion que sea’.

Los cables submarinos, como son los vehi-
culos fisicos de esta informacién, ;también
pueden ser considerados como bienes comunes a
proteger? Vitales para nuestra economia como
para el buen funcionamiento de la sociedad, su
preservacion se ha convertido en una prioridad.
Sin embargo, mal distribuidos y vulnerables,
ejercen cierto tipo de dominacién sobre la infor-
macién, que va en detrimento de los grandes
principios de Internet.

La gestion de un bien comtin, suponiendo que
no pueda ser la apropiada, es un problema com-
plejo: ;se deberia dejar a la libre fluctuacion del
mercado? ;Hacer que el Estado intervenga?
(Garantizar un control colectivo del bien? Tantas

interrogantes que ni los economistas desde el
siglo XIX, ni los filésofos como Aristételes o
Thomas Hobbes, han podido resolver. La infor-
macién también plantea preguntas fundamen-
tales de gobernabilidad. Es el libre acceso mate-
rial alafibra 6ptica, lo que garantiza lo inmaterial
de la informacién, razén por la cual, hoy en dia,
es oportuno reconsiderar el manejo de los cables
submarinos.

LA ESPINA DORSAL DE LA ECONOMIA
MUNDIAL

Dos grandes avances maritimos son la causa de
la globalizacién: el contenedor y las redes numé-
ricas submarinas. Estos instrumentos comple-
mentarios han hecho posible la puesta en marcha
de un nuevo modelo econdmico, basado en la
subcontratacion y desintegracion del proceso de
produccion. Si el buque de carga permite trans-
portar, a menor costo, el conjunto de piezas o
“bloques existentes™ a través del mundo entero,
paraensamblarlos, el cable submarino asegura la
unién entre los actores y la direccion a distancia
del sistema —supervision de las piezas, transmi-
sioén de instrucciones a los subcontratantes. ...

Esto lo ilustra el simple pedido de un Smar-
tphone a través de Amazon: Internet y el trans-
porte maritimo aseguran la coherencia de la
cadena logisticay el respeto de los plazos durante
todala operacion de produccion, hasta la entrega.
Esta revolucién ha hecho que nuestras socie-
dades sean dependientes del mar y de estas
infraestructuras.

El conjunto de transacciones financieras
intercontinentales son realizadas, por ejemplo,
por medio de los cables submarinos. En este
universo, donde el nanosegundo puede repre-
sentar millones de euros de ganancias, la red
submarina es la tnica infraestructura en condi-
ciones de ofrecer a los comerciantes, la rapidez
de suficientes intercambios entre dos mercados
bursétiles.

La inversién en el cable Hibernia Express
permitié ganar, desde septiembre de 2015, cinco
décimas de segundo de rapidez en los Fondos de
Alta Frecuencia entre las Bolsas de Londres y de
Nueva York®. Pero los cables también contri-
buyen a una economia subterrdnea: las inver-
siones atipicas, como los que van en direccién a



los paraisos fiscales, benefician ampliamente
esta modalidad de transito. Si, anteriormente, la
evasion fiscal o el blanqueo de dinero eran deli-
cados debido al efectivo poco evidente para
transportar. Hoy en dia es diferente.

La fluidez de los intercambios, su inmateria-
lidad y su masificacién suelen ahogar las posibles
transferencias fraudulentas dentro del conjunto
de datos en circulacién. El negocio de los
Panama Papers mostré el alcance y la comple-
jidad de los sistemas offshore, omitiendo, sin
embargo, que ellos no habrian podido ver la luz
del dia sin la tecnologia submarina. Aun asi, la
fibra permitié principalmente, entre 1995y 2013,
aumentar en 21 % parte del trading offshore de
las divisas, es decir, las transacciones hechas
sobre las divisas tratadas fuera de sus paises de
origen.

Evidentemente, los cables submarinos igual-
mente son vitales para otros numerosos sectores.
El comercio, la banca, e incluso la administra-
cién son ampliamente dependientes. Hoy en dia,
todas las actividades cotidianas necesitan de
conexion a Internet. Desde la consulta de una
cuentaen linea hastala declaracién de impuestos.

La revista Etudes, de igual forma, no podria
existir sin nuestras preciadas redes digitales:
desde la buisqueda por Internet que realizan los
autores, hasta el envio de las contribuciones, la
edicién y la transferencia de los archivos a la
impresora... todo esto se desarrolla en linea.

El Foro de Cooperacién Econémica Asia-Pa-
cifico (APEC, por sus siglas en inglés), estima que
el valor transaccional global de la circulacién
por dia es de 10 mil millardos de délares®. De ah{
la importancia de las consecuencias que podria
traer la ruptura de un cable submarino, ya sea en
términos de la disminucién del flujo propiamente
dicho —los dos cortes de cables que ocurrieron de
forma sucesiva en 2008, en el Mediterrdneo,
afectaron a Egipto, a la Peninsula arabiga, e
incluso a la India, que perdi6 entre un 40 % y 50
% de su capacidad sobre lared— o en términos de
pérdida financiera, que a pesar de ser dificil-
mente cuantificable, sigue siendo una conse-
cuencia’.

Por otro lado, el cable submarino es sindnimo
de desarrollo econdmico. Al expedir unarapidez
de flujo, hasta el momento, inigualable, la fibra

Optica ha establecido recientemente las condi-
ciones favorables para el nacimiento de activi-
dades locales, la implantacién de empresas
extranjeras dentro de un territorio, y su conexion
con la economia mundial.
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En este universo, donde el nanosegundo puede
representar millones de euros de ganancias, la
red submarina es la tnica infraestructura en

condiciones de ofrecer a los comerciantes, la rapidez

de suficientes intercambios entre dos mercados

bursatiles.

Simultdneamente, gracias al aterrizaje® en un
mismo lugar de diferentes cables submarinos
internacionales, se han creado nuevos hubs de
informacién. Por ejemplo, sobre la costa oeste
africana, Nigeria es el pafs que parece querer
convertir su situacion geografica en una ventaja
regional para la redistribucion del trafico. Los
paises costeros, en efecto, funcionan como una
entrada para el Internet de banda ancha sobre
todo el continente, aunque, por el momento, sus
oportunidades sean limitadas por las realidades
fisicas de la red terrestre.

UN NUEVO ESTILO DE VIDA AMERICANO
Hoy en dia, el acceso a la informacién alrededor
del mundo, no estd distribuido de manera equita-
tiva. Pese a que se supone que un bien comtin no
se puede apropiar, se observa una gran domina-
cién de los Estados Unidos sobre la red de
Internet. Este control, que pone en riesgo la
completa diponibilidad del bien, como es la
informacion, se traduce de diferentes maneras,
tanto en términos geograficos como politicos.
El territorio de los Estados Unidos est4 en el
centro de las corrientes: la mayoria de las comu-
nicaciones entre Europa y Asia transitan, por
ejemplo, por el nuevo mundo. Como prueba, solo
el 3 % de las corrientes trazan una trayectoria
directa. ;Pérdida de eficiencia? No realmente, si
creemos en las capacidades de las infraestruc-
turas que posee el gigante americano y los paises
del Norte en general, como es el aumento de
velocidad, la garantia de retransmision en caso
de falla del camino inicial, la posesiéon de
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numerosos centros de datos... En realidad, todo
estd disefiado para que, técnicamente, la infor-
macion circule prioritariamente por su territorio.

Realmente, eso no se hace de manera cons-
ciente, puesto que cada uno dice que el sistema
de transmisién de datos, a la hora de los big
data’®, no se puede controlar. La trayectoria que
toma un conjunto de datos, en efecto, no resulta
de una eleccion humana, pero més bien de un
mecanismo técnico indirecto. Sin embargo. Las
condiciones de capacidad de lared hacen que los
datos encuentren una ventaja “numérica” al
pasar por el territorio americano... lo que nece-
sariamente plantea preguntas desde el punto de
vista del control y de la neutralidad de la infor-
macion.

El cable Alba-1, que conecta a Cubay
Venezuela, en el 2013 le permitié a La Habana

emanciparse

del control del gigante americano

sobre sus comunicaciones internacionales.
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Algunos consideran “[...] la politica agresiva
de los Estados Unidos en materia de desarrollo
de red, como una forma moderna de imperia-
lismo cultural, que intenta imponer sus valores y
sus concepciones del mundo™. Diversos ele-
mentos manifiestan la misma opinién, como por

ejemplo, la omnipresencia de la lengua inglesa
en la red, que la convierte en un espacio anglo-
sajon al servicio de su superpotencia y de su
dominacién cultural. El marco legal para la
inteligencia americana favorece igualmente un
control de la informacién: la Agencia de Segu-
ridad Nacional (NSA) goza de una libertad de
accion considerable en materia de captacion de
las telecomunicaciones que pasan por territorio
estadounidense. La alianza politica de five eyes"!
aumenta esta potencia, permiti€éndole al pafs
obtener un acceso a las comunicaciones que se le
escapan fisicamente.

Ahora bien, ademas de ser un instrumento de
soberania, el cable también estd al servicio de las
ambiciones “antiimperialistas”. De esta manera,
emerge un cierto nimero de rutas alternativas. El
cable Alba-1, que conecta a Cuba y Venezuela,
en el 2013 le permiti6 a La Habana emanciparse
del control del gigante americano sobre sus
comunicaciones internacionales.

Igualmente, las iniciativas Sur-Sur de cables
aparecen desde hace algunos afios con el fin de
reequilibrar el mapa mundial de los hilos de fibra
optica. Tal es el caso de los proyectos South
Atlantic Inter Link (Sail) y South Atlantic Cable
System (Sacs), cuyo objetivo es conectar directa-
mente a América Latina y Africa sin pasar por
Estados Unidos ni por los nudos europeos. Se
buscan dos beneficios: aumentar y diversificar
las capacidades de comunicacion internacional,
conservando una forma de soberania numérica.
Fue anunciado que, para el 2018, la puesta en
marcha del primero de los dos cables abriria una
nueva via transpacifica sur para la circulacién de
la informacién, después del fracaso de una ini-
ciativa anterior'%.

{UN ACCESO UNIVERSAL A LA INFORMACION?
Aparte del control americano, unas barreras se
oponen al derecho universal a la informacién.
De hecho, se observa una cierta heterogeneidad
en la reparticion de este bien sobre la Tierra: la
informacién y los cables submarinos que la
transportan parecen estar concentrados en
ciertas zonas y entre las manos de un pequefio
ndmero de participantes.

El trafico de Internet mundial sigue los hilos
de fibra Optica dispuestos en el fondo del mar.
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Trazan verdaderas “autopistas de la informa-
cién” que corresponden en general a las grandes
rutas maritimas mundiales utilizadas por los
barcos. Esta superposicion de actividades genera
algunas dificultades. Observando los caminos
tomados por los cables submarinos, se puede ver
una fuerte concentracién de estas infraestruc-
turas en diversos estrechos y canales, como
Malaca (Malasia), Luzén (Filipinas) o Suez
(Egipto), zonas de intensa actividad maritima.
Densidad que contrasta con los vastos desiertos
numéricos que existen en el mundo. Esta concen-
traciéon también implica una fragilidad mas
grande, porque el mayor enemigo del cable es en
efecto, el anclaje de los barcos.

Se observa una cierta heterogeneidad

en la reparticion de este bien sobre la Tierra:
la informacion y los cables submarinos que
la transportan parecen estar concentrados
en ciertas zonas y entre las manos de un
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pequeiio nimero de participantes.

Otro factor de desigualdad: la mayoria de los
consumidores de Internet y de informacién son
occidentales. Los usuarios residen en el mundo
anglosajon o en sus alrededores. En el afo 2015,
segtin la Unién Internacional de Telecomunica-
ciones (UIT), el acceso a Internet y a las tecnolo-
gias de la informacién y la comunicacidn (TIC)
parecia mds limitado en ciertas regiones que en
otras, con una tasa de penetracién en Africa muy
por debajo que el resto del mundo'®. La mayoria
de las grandes operadoras (Alcatel Submarine
Network, TE Subcom, Nec...) y los armadores
(Subcom, Alda Marine, Global Marine Systems,
Orange Marine), provienen del Hemisferio
Norte.

La participacién de los gigantes del Internet
sobre el mercado cablero podria crear nuevos
obstdculos para que todos tengan acceso a la
informacion. Facebook se ha asociado a Micro-
softy a Google para invertir en dos instalaciones
submarinas: una instalacion transatlantica,
Marea, que conectard la costa este desde Estados
Unidos hasta Espafia; y una instalacion transpa-

cifica, Pacific Light Cable Network (PLCN), que
hard conexién entre Los Angeles y Hong Kong.
Si el objetivo general es solamente econémico
(obtener el control completo del proceso de
transmision de datos, con el fin de asegurar a los
clientes un servicio continuo, reduciendo al
mismo tiempo los costos en un contexto de
aumento de las necesidades y capacidades), hace
falta anticipar un cierto nimero de cambios. A la
larga, estos nuevos cambios podrian inquietar
tanto a los actuales operadores cableros, como a
los usuarios de los servicios. Ya sea un abuso de
posicién dominante, o una pérdida de control
total de los datos personales, es posible que la
expansion del acceso a las redes y a las bases de
datos a estas nuevas operadoras, pueda oca-
sionar problemas de orden ético y legall4.

En un mundo cada vez més conectado, la pre-
gunta de la regulacién de la informacién, el
Internet y los cables se plantea con urgencia. La
sociedad de la informacion, desde sus origenes
fundada sobre una libertad total, fue construida
sin una coherencia real, al filo de los avances
tecnoldgicos. Por eso, en ausencia de un lide-
razgo mundial, emergieron las iniciativas indivi-
duales o nacionales.

Enununiverso similar al de un gran Far West,
los actores mds poderosos se impusieron. El
Estado interfiri6 rapidamente, buscando regular
la expresion, algunas veces censurdndola, y
siempre espidndola. Los oligopolios privados
también desean apropiarse de la red, y los
gigantes de Internet estidn tentados, cada vez
mas, a secuestrar la libertad original que le fue
otorgada.

Debido a esto, ;qué gestion se deberia adoptar
para asegurar un mejor control del sistema mun-
dial de la informacién? Es dificil dar una res-
puesta clara para esta pregunta. La tinica verdad
hasta este dia es que en un universo tan interde-
pendiente, el manejo del sistema cablero, asi
como el de lainformacidn, deberd ser pensado de
manera global.

Si I'Internet Corporation for Assigned Names
and Numbers (ICANN, por sus siglas en inglés),
organismo a cargo de gestionar los nombres de
dominio de Internet, dio un giro al pasar de una
supervisién americana a un sistema de control



colectivo mundial, jseria posible trasladar ese
modelo a una escala mas amplia de la regulacién
de la informacién?

Etudes, mars 2017, n° 4236.
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Notas

1. La computacién en la nube, o cloud computing, es una tec-
nologia que permite acceder en linea, por medio de unared
de telecomunicacién, a datos o aplicaciones deslocali-
zadas.

2. Un bien comun es un bien considerado como un beneficio
para la mayoria, al que todos deberian tener acceso, como
la salud, la seguridad, la utilizacién de la tierra o el acceso
a una vivienda digna... y de ahora en adelante, a la infor-
macion, convertida en eje principal en nuestro mundo
moderno. En Derecho Internacional, la nocién de bien
comun también es entendida como algo que no pertenece a
nadie (res nullius), y que le pertenece a todos (res com-
munis). Esta vision implica, tedricamente, un libre acceso

al objeto que aporta el beneficio colectivo, asi como su pre-
servacion.

3. Asi lo demuestran los debates que florecen alrededor de la
necesidad de los Estados por recopilar los datos para ase-
gurar su poder soberano de seguridad. Y sobre todo des-
pués de los atentados perpetrados en Europa en los tltimos
afios.

4. COUTANSALIS, Cyrille (2016): “Geopolitica de mares y
océanos”. En: Los grandes expedientes de la diplomacia.
N° 33, junio-julio 2016.

5. AIT-KACIMI, Nessim (2015): “Fondos de Alta Frecuencia:
unanueva viardpida entre Londres y Nueva York”. En: Les
Echos, 28 de septiembre 2015, disponible en: www.lese-
chos.fr

6. “Improving outage reporting for submarine cables and
enhancing submarine cable outage data”. Federal Commu-
nications Commission (FCC), n°119, 17 de septiembre
2015.

7. En 2005, el Comité Internacional de Proteccion de Cables
Submarinos (ICPC, por sus siglas en ingl€s), estimaba que
el impacto financiero por la interrupcién de un cable sub-
marino seria de 1,5 millones de délares por hora, pero esta
cifra resulta muy subestimada.

8. Conexion de los cables submarinos a la red terrestre, al
momento de su llegada a la costa.

9. Fenémeno que designa el conjunto de datos numéricos pro-
ducidos masivamente por la utilizacién de nuevas tecnolo-
gias.

10. JACOB, Philippe: Internet, ;nuevo espacio maritimo? Ele-
mentos de una geopolitica del internet. College Interar-
mées de défense. 2000, p.23.

11. Tratado de intercambio de informacion e inteligencia
entre Estados Unidos, Nueva Zelanda, Reino Unido,
Canadd y Australia, que incluye especialmente los cables
submarinos.

12. El proyecto de cable Brics debia permitir la conexion de
los cinco paises de manera independiente. Sin embargo,
parece haber sido detenido desde el 2013.

13. Informe “Medir la sociedad de la informacién”. Unién
Internacional de Telecomunicaciones (UIT), 2015, p.2.

14. DYKSTRA LYNCH, Mary: Las autopistas de la informa-
cion. P. 309, disponible en linea a través de www.unesco.
org/webworld/wirerpt/wirfrench/chap21.pdf
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